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摘要：为了提高干涉加密技术的光学处理速度和光学实现的可行性，基于干涉原理的加密技术的思想，结合光栅滤

波器的图像处理方法，研究了基于光栅滤波器的４ｆ系统双图像光学加密技术。该技术利用已成熟的基于光栅滤波的图
像相加减４ｆ系统，将两个待加密图像转化为两个实值的白噪声，理论模拟验证了该方法的可行性和有效性。结果表明，
该方法简单实用，易于光学实现并具有很高的安全性。
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引　言

近年来，计算机和通信技术不断快速发展，图像信

息的安全已成为严重的社会问题。由于光的波长短、

信息容量大，同时又具有振幅、相位、波长、偏振等多种

属性，是多维的信息载体，并且光学图像信息处理技术

本身具有高速度、并行性的特点，被认为是下一代广泛

应用的密钥技术［１７］。１９９５年，ＲＥＦＲＥＧＩＥＲ提出了经
典的双随机相位编码光学加密系统［８］，此后一系列其

衍生出来的光学加密系统得到广泛研究。最近 ＪＡＶＩ
ＤＩ［９］等人对光学图像加密的研究进展做了详细和深
入的分析，因为解密时随机相位的单个像素与单个像

素的精确对准问题对实验装置和系统搭建要求太高，

制约了光学图像加密技术的实验研究发展，这也是当

前光学图像加密主要集中于数字系统和混合光学数字

系统的原因。这些加密系统包括基于分数傅里叶变换

的加密方法［１０］、基于菲涅耳变换的加密方法［１１］、利用

离轴数字全息的加密系统［１２］等大量改进的加密系统。

但是这些系统难以抵御目前日益高明的攻击手

段［１３１４］。所以其它更加复杂的加密手段也被不断地

研究和改进，包括基于小波变换的加密系统［１５］，利用

相衬技术的全相位加密系统［１６］、利用平面集成微光学

器件加密系统［１７］、偏振编码加密系统［１８］、虚拟光学加

密技术［１９］等。然而，这些方法也具有较严重的缺陷，

加密过程需要用计算机完成大量迭代运算，影响加密

系统的处理速度。２００８年，ＺＨＡＮＧ等人提出了基于
干涉原理的简单易行的加密方法［２０］。该算法利用干

涉原理的逆过程，解析地产生２个随机相位板，并将原
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始图像隐藏于这两个纯随机相位板中。但是该方法存

在固有的“轮廓像”问题，即在附加参量已知的情况

下，使用其中任意一个随机相位板进行衍射均可以获

取原始图像的轮廓，而这个轮廓提供了关于原始图像

的足够信息。同时由于菲涅耳衍射场的场分布位置和

大小与作为密钥的衍射距离有关，并且随机相位板的

密钥空间非常大，所以该方法在光学上很难实现。作

者将基于干涉原理的加密技术思想引入图像加减的４ｆ
系统，提高了安全性的同时，降低了光学实现的难度。

本文中将图像加减的４ｆ系统与基于干涉原理的
图像加密方法结合，设计了基于正弦光栅的４ｆ图像加
密系统，成功地实现了图像的加密和解密，具有极高的

安全性。该方法克服了基于干涉原理的加密方法中，

两束解密光束需要精确对准的问题，因为基于光栅的

图像相加的技术已非常成熟［２１］。本文中使用计算机

模拟验证了系统的性能，结果显示，任何一个密钥错误

都将导致解密失败。解密过程对系统的附加参量特别

敏感，因而极大地提升了系统的密钥空间。

１　加密过程

加密过程中，将两个待加密的图像加密成两个均

匀的白噪声。待加密的图像为非负分布 ｏ（ｘ，ｙ），首先
给予待加密图像初始随机相位 Ｐ１（ｘ，ｙ）＝ｅｘｐ［ｉ２π×
ｒ（ｘ，ｙ）］，其中，ｒ（ｘ，ｙ）表示０～１的随机分布数值。同
时也作为加密密钥。相应的复振幅表达为：

Ｏ１（ｘ，ｙ）＝ｏ（ｘ，ｙ）Ｐ１（ｘ，ｙ） （１）
　　根据作者的设计思想，令上述复振幅是由两个具
有随机相位分布的复光场的傅里叶变换场的相干叠加

产生，即：

Ｏ１（ｘ，ｙ）＝Ｆ［Ａ（ε，η）Ｐ２（ε，η）］＋
Ｆ［Ｂ（ε，η）Ｐ２（ε，η）］ （２）

式中，Ｆ表示傅里叶变换，Ａ（ε，η）和Ｂ（ε，η）是频谱面
上的振幅，Ｐ２（ε，η）为相位。第２步是将频谱面上的
Ａ（ε，η）和 Ｂ（ε，η）经过随机相位板 Ｐ３（ε，η）＝
ｅｘｐ［ｉ２π×ｒ（ε，η）］进行加密，获得最终的加密图像
ｏ１′（ｘ１，ｙ１）和ｏ２′（ｘ１，ｙ１）：

ｏ１′（ｘ１，ｙ１）Ｒ１（ｘ１，ｙ１）＝Ｆ［ｏ１（ε，η）］＝
Ｆ［Ａ（ε，η）Ｐ３（ε，η）］ （３）

ｏ２′（ｘ１，ｙ１）Ｒ２（ｘ１，ｙ１）＝Ｆ［ｏ２（ε，η）］＝
Ｆ［Ｂ（ε，η）Ｐ３（ε，η）］ （４）

　　所以，ｏ１′（ｘ１，ｙ１）和ｏ２′（ｘ１，ｙ１）就是包含待加密图
像信息的两个白噪声振幅，即完成了加密过程；而

Ｒ１（ｘ１，ｙ１）和Ｒ２（ｘ１，ｙ１）将作为解密的密钥。整个加密

过程不需要任何迭代运算。

２　解密过程

解密系统如图１所示。它是一个在频谱面放置全
息光栅的４ｆ系统。将获得的两个包含带加密图像信
息的白噪声ｏ１′（ｘ１，ｙ１）和ｏ２′（ｘ１，ｙ１）放置在４ｆ系统的
输入面Σ上，两者的间距为２ｂ，同时在输入面上放置
解密密钥，分别为Ｒ１（ｘ１，ｙ１）和Ｒ２（ｘ１，ｙ１）。

Ｆｉｇ１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｄｅｃｒｙｐｔｉｏｎｓｙｓｔｅｍ

根据图１所示，首先在输入面 Σ上获得 ｏ１′（ｘ１，
ｙ１）Ｒ１（ｘ１，ｙ１）和ｏ２′（ｘ１，ｙ１）Ｒ２（ｘ１，ｙ１）。经过傅里叶变
换，在频谱面Σ０上获得：
ｇ（ε，η）＝Ｆ［ｏ１′（ｘ１＋ｂ，ｙ１）Ｒ１（ｘ１＋ｂ，ｙ１）＋

ｏ２′（ｘ１，ｙ１）Ｒ２（ｘ１＋ｂ，ｙ１）］＝
ｏ１（ε，η）ｅｘｐ［ｉ２πｂε］＋ｏ２（ε，η）ｅｘｐ［ｉ２πｂε］（５）

　　在频谱面Σ０上，放置相位密钥Ｒ３（ε，η）和一个全
息光栅，该全息光栅的透过率函数为：

Ｈ（ε，η）＝１２＋
１
４ｅｘｐ［ｉ（２πε０ε）］＋

１
４ｅｘｐ［ｉ（－２πε０ε）］ （６）

式中，ε０为全息光栅的空间频率。在解密过程中，在
频谱面上放置的解密密钥为：

Ｒ３（ε，η）＝Ｐ３（ε，η）×Ｐ２（ε，η） （７）
式中，表示共轭。在频谱面Σ１上，经过相位板Ｒ３（ε，
η）和全息光栅后，为了获得解密图像，光栅的参量 ε０
和ｂ满足ｂ＝λｆε０，其中，λ为照射波长，ｆ为透镜焦距。
然后光场分布为：

ｇ１（ε，η）＝ｇ（ε，η）Ｒ３（ε，η）Ｈ（ε，η）＝
１
２ｇ（ε，η）Ｒ３（ε，η）＋

１
４ｅｘｐ［ｉ（２πε０ε）］×

ｏ１（ε，η）ｅｘｐ［－ｉ２πｂε］＋
１
４ｅｘｐ［ｉ（－２πε０ε）］×

ｏ１（ε，η）ｅｘｐ［ｉ２πｂε］＋
１
４ｅｘｐ［ｉ（２πε０ε）］×

ｏ１（ε，η）ｅｘｐ［ｉ２πｂε］＋
１
４ｅｘｐ［ｉ（－２πε０ε）］×

６５６
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ｏ１（ε，η）ｅｘｐ［－ｉ２πｂε］ （８）
　　此后，（８）式的光场再经过一次傅里叶变换便获
得输出，如下式所示：

Ｆ［ｇ１（ε，η）］＝
１
２ｏ（ｘ，ｙ）Ｐ１（ｘ，ｙ）＋

１
４ｏ１′（ｘ－ｂ，ｙ）Ｒ１（ｘ－ｂ，ｙ）Ｆ［Ｒ３（ε，η）］＋

１
４ｏ２′（ｘ＋ｂ，ｙ）Ｒ２（ｘ＋ｂ，ｙ）Ｆ［Ｒ３（ε，η）］＋

１
４ｏ１′（ｘ－２ｂ，ｙ）Ｒ１（ｘ－２ｂ，ｙ）Ｆ［Ｒ３（ε，η）］＋

１
４ｏ２′（ｘ＋２ｂ，ｙ）Ｒ２（ｘ＋２ｂ，ｙ）Ｆ［Ｒ３（ε，η）］（９）

式中，表示卷积。由（９）式可见，在输出面上一共获
得５项输出，分别对应于（８）式中的每一项的傅里叶
变换；并且它们的位置分别是（０，０），（ｂ，０），（－ｂ，０），
（２ｂ，０），（－２ｂ，０）。其中位于中心的图像为ｏ（ｘ，ｙ）×
Ｐ（ｘ，ｙ），取振幅即为原始图像，因此完成了解密过程。

最终的加密图像为两个实值的平稳白噪声，利于

保存和传输，因此该方法的加密信息不需要全息存储；

解密过程对系统的附加参量敏感，这些系统参量也可

作为密钥。

３　模拟实验和结果分析

采用计算机对所提出的方法进行了模拟验证和分

析。待加密图像如图２ａ所示。像素为２５６×２５６，图
像的大小为 ３ｃｍ×３ｃｍ。实验中选用的激光波长为
６３３ｎｍ，频谱面上的光栅的空间频率 ε０＝１０／ｍｍ，透镜
的焦距为０．２ｍ。因此根据上面的分析，解密中输入平
面的两幅图的距离ｂ应为１．２７ｍｍ。首先，根据第１节
中描述的加密过程，获得了两个白噪声如图２ｂ和图
２ｃ所示，可见已经完全隐藏了待加密图像的信息和特
征。随后，利用全部正确的密钥，包括相位板Ｒ１，Ｒ２和
Ｒ３，光栅的透过率函数Ｈ，波长 λ，光场常数 ε０和两个
加密图像的距离２ｂ，可获得的解密图像如图２ｄ所示，
可见当作者的密钥都正确时，能够很好地还原原始图

像。若采用错误的密钥，如仅有密钥Ｒ１错误而其它密
钥全部正确的情况下，所获得的解密结果图２ｅ所示；
而若仅有密钥Ｒ２错误而其它密钥全部正确的情况下，
所获得的解密结果图如图２ｆ所示；若仅有密钥 Ｒ３错
误而其它密钥全部正确的情况下，所获得的解密结果

图如图２ｇ所示。可见在上述３种情况下的解密结果
类似白噪声，完全得不到原始图像的有效信息。由此

可知，相位密钥Ｒ１，Ｒ２和Ｒ３均能够分别独立地保证该
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ｃｒｙｐｔｉｏｎｒｅｓｕｌｔｗｉｔｈｗｒｏｎｇｋｅｙＲ１　ｆ—ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｗｉｔｈｗｒｏｎｇ
ｋｅｙＲ２　ｇ—ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｗｉｔｈｗｒｏｎｇｋｅｙＲ３

加密方法的安全性。

为了定量比较解密图像与原始图像的相似性，作

者采用解密图像和原图像均方误差Ｒｅ进行评价：

Ｒｅ＝
∑
Ｎ

ｎ＝１
∑
Ｎ

ｍ＝１
ｏ′（ｍ，ｎ）－ ｏ（ｍ，ｎ） ２

∑
Ｎ

ｎ＝１
∑
Ｎ

ｍ＝１
ｏ（ｍ，ｎ）２

（１０）

式中，Ｎ×Ｎ为图像的像素点数，在这里是２５６×２５６，
ｏ（ｍ，ｎ）和ｏ′（ｍ，ｎ）分别表示原图像和解密图像的振
幅，将图２ａ和图２ｄ中的振幅数据带入该公式得到相
应的数值为２．２１×１０－１，是一个很小的值。而当密钥
错误时，将图２ｅ、图２ｆ和图２ｇ中的振幅数据分别带入
（１０）式所得到的 Ｒｅ值分别为０．４１，０．４２和０．４５，这
表明重构结果与原始结果无关联。

此外，该图像加密系统对参量 ｂ和 ｆ的敏感性进
　　

Ｆｉｇ３　ＴｈｅｃｕｒｖｅｏｆＲｅｗｉｔｈｔｈｅｃｈａｎｇｅｏｆｂａｎｄｆ
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行了测试和计算，如图３所示。图３ａ和图３ｂ中分别
为图像距离ｂ和透镜焦距 ｆ与正确值有差别时，解密
图像和原图像均方误差Ｒｅ的变化曲线。

由图３可见，图像距离 ｂ和透镜焦距 ｆ距正确值
有微小变化时，Ｒｅ迅速增大，所以这些系统参量能够
增强该系统的安全性。

４　结　论

结合图像加减的４ｆ系统与基于干涉原理的图像
加密技术，设计了基于全息正光栅的 ４ｆ图像加密系
统。该方法将原始图像最终加密成两个实值的白噪

声，并在频谱面放有全息光栅的４ｆ系统中完成解密。
计算机模拟结果表明，利用全部正确的密钥才能够获

得较好的解密结果；除了设计的密钥外，解密结果对系

统中的其它参量，包括输入面白噪声间距、波长、光栅

载频等参量，也非常敏感，这均表明该方法具有很高的

安全性。该方法克服了基于干涉原理的加密方法中两

束解密光束需要精确对准的弊端，同时降低了光学实

现的难度。该加密技术在图像信息的加密、存储和传

输中有重要的意义。
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