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激　　光　　技　　术
ＬＡＳＥＲＴＥＣＨＮＯＬＯＧＹ

Ｖｏｌ．４１，Ｎｏ．６
Ｎｏｖｅｍｂｅｒ，２０１７

　　文章编号：１００１３８０６（２０１７）０６０８９７０７

一种基于混沌映射的快速图像加密算法优化

乔建平，邓联文，贺　君，廖聪维
（中南大学 物理与电子学院 超微结构与超快过程湖南省重点实验室，长沙 ４１００８３）

摘要：为了解决现有图像加密算法存在随图像尺寸变大导致加密时间迅速增加的问题，采用基于ｌｏｇｉｓｔｉｃ和Ａｒｎｏｌｄ
映射的改进加密算法实现了快速图像加密算法的优化。该算法基于两种混沌映射对原文图像进行像素置乱和灰度值替

代，像素置乱是按图像大小选择以Ｈ个相邻像素为单位进行，通过适当调整Ｈ的取值实现加密时间优化；灰度值替代是
利用Ａｒｎｏｌｄ映射产生混沌序列对置乱图像进行操作而得到密文图像。结果表明，对于２５６×２５６的Ｌｅｎａ标准图像，加密
时间降低到０．０８１７ｓ。该算法具有密钥空间大和加密速度快等优点，能有效抵抗穷举、统计和差分等方式的攻击。

关键词：图像处理；图像加密；混沌映射；Ｌｅｎａ图像
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引　言

近年来，随着互联网、多媒体以及通信技术的快速

发展和普及，信息的安全传输显得尤为重要。由于图

像具有信息数据量大、相关性强等特点，传统加密技

术，比如数据加密标准（ｄａｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ，ＤＥＳ）
和高级加密标准（ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ，ＡＥＳ），
都难以满足图像信息实时加密的需求。混沌系统具有

的初值敏感性、遍历性、参量可控性以及伪随机性等特

征，为数字图像加密算法的研究提供新的思路，因而基

于混沌的图像加密算法成为了研究热点［１４］。

现有的混沌图像加密算法一般基于置乱和替代模

型［５７］。ＬＩ等人［８］提出了基于 Ｈａｓｈ函数和多混沌系
统的图像加密算法，该算法的安全性相对较强，但加密

效率并不高。ＺＨＥＮＧ［９］等人提出了基于时空混沌系
统的图像分组加密算法，该算法安全系数较高，但对于

尺寸大于２５６×２５６的图像，加密效率难以满足实时通
信要求。ＷＡＮＧ等人［１０］提出基于分块置乱与扩散的

分数阶混沌彩色图像加密算法，加密效率相对较高，但

当原文图像尺寸变大时，加密时间呈快速增加趋势。

因此，迫切需要设计一种实现过程简单、加密效率高、

灵活性高，又能有效抵御统计分析等多种攻击方式的

图像加密算法。本文中提出一种基于 ｌｏｇｉｓｔｉｃ映射和
Ａｒｎｏｌｄ映射的快速图像加密算法，通过采用分组置乱
方法解决以往算法存在随图像尺寸变大而使加密时间

快速增加的问题。

１　算法设计

ｌｏｇｉｓｔｉｃ映射［１１］定义为：
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ｘｎ＋１ ＝μｘｎ（１－ｘｎ） （１）
式中，μ是系统参量，且 μ∈ （０，４］，当 μ∈
（３．５６９９４５６，４］时，ｌｏｇｉｓｔｉｃ系统处于混沌态，具有非常
复杂的动力学行为。

经典的Ａｒｎｏｌｄ映射［１２］定义为：

ｘｎ＋１
ｙｎ[ ]
＋１

＝
１ １[ ]１ ２

ｘｎ
ｙ[ ]
ｎ

ｍｏｄ１ （２）

式中，（ｘｎ，ｙｎ）表示系统的状态变量，ｍｏｄ表示取余运
算。

为了能更好地运用到实际应用中，Ａｒｎｏｌｄ映射扩
展为更加普遍的形式［１３］，其数学表达式为：

ｘｎ＋１
ｙｎ[ ]
＋１

＝
１ ｐ
ｑ ｐｑ[ ]＋１

ｘｎ
ｙ[ ]
ｎ

ｍｏｄＭ （３）

式中，ｐ和ｑ为系统参量，Ｍ表示图像大小，本文中取
Ｍ＝２５６。

本文中加密算法的基本原理流程图如图１所示，
加密过程包括像素置乱和灰度值替代两部分。

Ｆｉｇ１　Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ

１．１　像素置乱
假定原始图像为Ａ，大小为Ｍ×Ｎ，将Ａ转换成长

度为Ｌ＝Ｍ×Ｎ的１维序列 Ｐ＝｛ｐ１，ｐ２，ｐ３，…，ｐＬ｝；再
将Ｐ平均分割成４段序列，每段长度都为Ｌ／４，分别表
示Ｄ１，Ｄ２，Ｄ３，Ｄ４，在这４段中，以每Ｈ个相邻元素（像
素）为一个单位，将每个单位看成一个小块，每段有 ｍ
个包含Ｈ个相邻元素的小块，ｍ的个数由原始图像的
大小决定，假设Ｌ＝Ｍ×Ｎ，则 ｍ＝Ｌ／（４Ｈ）。转换分割
过程如图２所示。

设置ｌｏｇｉｓｔｉｃ映射的系统参量 μ和初值 ｘ０，预迭

　　

Ｆｉｇ２　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｃｏｎｖｅｒｓｉｏｎｓｅｇｍｅｎｔａｔｉｏｎｐｒｏｃｅｓｓ

代１０００次，以消除暂态效应，从第１００１项取值，通过
下式产生４个长度为ｍ的随机序列Ｒ１，Ｒ２，Ｒ３，Ｒ４：

Ｒ１（ｉ）＝ｆｌｏｏｒ（ｘ（ｉ）·Ｓ·１０
４ｍｏｄ２５６）

Ｒ２（ｉ）＝ｆｌｏｏｒ（ｘ（ｉ）·Ｓ·１０
７ｍｏｄ２５６）

Ｒ３（ｉ）＝ｆｌｏｏｒ（ｘ（ｉ）·Ｓ·１０
１０ｍｏｄ２５６）

Ｒ４（ｉ）＝ｆｌｏｏｒ（ｘ（ｉ）·Ｓ·１０
１３ｍｏｄ２５６










）

（４）

式中，ｘ（ｉ）为 ｌｏｇｉｓｔｉｃ映射迭代１０００次后的状态值，Ｓ
是原始图像所有像素值之和，ｆｌｏｏｒ（ｘ）表示取不大于 ｘ
的最大整数。

由小到大重新排列序列 Ｒ１，Ｒ２，Ｒ３，Ｒ４，得到新的
有序序列Ｒ１１，Ｒ１２，Ｒ１３，Ｒ１４。例如，对序列Ｒ１＝｛ｒ１，ｒ２，
ｒ３，…，ｒｍ｝按升序由小到大排序，得到新的有序序列
Ｒ１１＝｛ｒ１１，ｒ１２，ｒ１３，…，ｒ１ｍ｝，同时生成用于记录序列 Ｒ１１
中各个元素在原序列 Ｒ１中的位置的新序列 Ｓ１＝｛ｓ１，
ｓ２，ｓ３，…，ｓｍ｝。同理，以同样的方式重新排列序列 Ｒ２，
Ｒ３和Ｒ４得到 Ｓ２，Ｓ３和 Ｓ４。分别用序列 Ｓ１，Ｓ２，Ｓ３和
Ｓ４去置乱如图 ２所示得到的序列 Ｄ１，Ｄ２，Ｄ３和 Ｄ４。
为了方便分析，以第１段Ｄ１为例，在Ｄ１中，以Ｈ个相
邻元素为一个单位，每个单位看成一个小块，那么 Ｄ１
可看成只包含 ｍ个小块的序列，则 Ｄ１＝｛ｄ１，ｄ２，ｄ３，
…，ｄｍ｝，然后通过序列 Ｓ１置乱 Ｄ１，得到置乱的 Ｄ１１＝
｛ｄ１１，ｄ１２，ｄ１３，…，ｄ１ｍ｝，置乱原理见下：

ｄｉｊ＝ｄｓｉ，（ｉ，ｊ＝１，２，３，…，ｍ） （５）
　　同理，分别用 Ｓ２，Ｓ３和 Ｓ４置乱 Ｄ２，Ｄ３和 Ｄ４得到
Ｄ１２，Ｄ１３和Ｄ１４。

上述置乱效果仍不够理想，原因在于Ｄ１１，Ｄ１２，Ｄ１３
和Ｄ１４中以Ｈ个相邻元素为单位的小块内部包含的像
素仍处于相邻状态并没有置乱。为达到更好的置乱效

果，分别从Ｄ１１，Ｄ１２，Ｄ１３，Ｄ１４中分别同时取出第１个包
含Ｈ个相邻像素为单位的小块，组成４行Ｈ列的２维
矩阵Ｗ４×Ｈ。通过设置 Ａｒｎｏｌｄ映射初值 ｘ１和 ｙ１，以及
控制参量ｐ和ｑ，并迭代产生两个混沌序列，通过下式
产生密钥序列ｋ１和ｋ２，长度分别为４和Ｈ：
ｋ１（ｉ）＝ｒｏｕｎｄ（ｘ［ｉ＋１０００］·Ｌ·１０

８）ｍｏｄ２５６

ｋ２（ｉ）＝ｒｏｕｎｄ（ｙ［ｉ＋１０００］·Ｌ·１０
１２）{ ｍｏｄ２５６

（６）

式中，ｘ（ｉ）和ｙ（ｉ）是由Ａｒｎｏｌｄ映射迭代产生的两个混

８９８
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第４１卷　第６期 乔建平　一种基于混沌映射的快速图像加密算法优化 　

沌序列，ｒｏｕｎｄ（ｘ）表示取最接近于ｘ的整数。
按升序重新排列密钥序列 ｋ１和 ｋ２，用序列 Ｔ１和

Ｔ２分别记录 ｋ１和 ｋ２升序排列之前的元素位置，然后
将２维矩阵Ｗ４×Ｈ的每一行按照序列Ｔ１对应的元素进
行行移位置乱操作；同理，将 Ｗ４×Ｈ的每一列按照序列
Ｔ２对应的元素进行列移位置乱操作，得到 Ｗ１，４×Ｈ，操
作过程如图３所示。

Ｆｉｇ３　Ｔｈｅｓｈｉｆｔｉｎｇｐｒｏｃｅｓｓ

从Ｄ１１，Ｄ１２，Ｄ１３和Ｄ１４中分别取出第２个以Ｈ个相
邻像素为单位的小块，再以上述方式实现置乱操作，得

到Ｗ２，４×Ｈ，并依次循环执行下去，剩余小块同样以相同
方式置乱，从而得到 Ｗ３，４×Ｈ，Ｗ４，４×Ｈ，…，Ｗｍ，４×Ｈ，最后
将Ｗ１，４×Ｈ，Ｗ２，４×Ｈ，…，Ｗｍ，４×Ｈ转换成１维矩阵，并连接
成长度为Ｌ＝Ｍ×Ｎ的１维序列ＣＬ，最后将ＣＬ转变成
２维矩阵Ｃ，即得到置乱图像Ｃ。
１．２　灰度值替代

像素置乱过程只改变原始图像像素位置的分布，

并未改变像素灰度值的统计特性，为了提高加密算法

的安全性，还必须对置乱图像进行灰度值替代。由

Ａｒｎｏｌｄ映射迭代产生两个混沌序列，为消除暂态效应，
舍弃前１０００次的迭代值。从第１００１项取，通过下式
产生长度分别为Ｍ和Ｎ的密钥流ｋ３和ｋ４：

ｋ３（ｊ）＝ｆｌｏｏｒ（ｘ（ｉ）·１０
７）ｍｏｄ２５６

ｋ４（ｉ）＝ｆｌｏｏｒ（ｙ（ｉ）·１０
１１）{ ｍｏｄ２５６

（７）

假设置乱图像表示为像素矩阵 Ｃ（ｉ，ｊ），具体的灰
度值替代操作包括行替代和列替代。

１．２．１　行替代　对置乱图像Ｃ的第１行像素Ｃ（１，ｊ）
按照下式进行替代加密，得到加密像素 Ｃ′（１，ｊ），ｊ＝
｛１，２，３，…，Ｎ｝。

Ｃ′（１，ｊ）＝ｋ３（ｊ）!Ｃ（１，ｊ） （８）
　　从第２行至最后一行，按照下式执行行替代加密，
直至每一行所有的灰度值都进行了行替代异或操作：

Ｃ′（ｉ，ｊ）＝Ｃ′（ｉ－１，ｊ）
!

Ｃ（ｉ，ｊ）
!

ｋ３（ｊ） （９）
式中，ｉ表示行数，ｉ＝｛２，３，４，…，Ｍ｝；ｊ表示列数，ｊ＝
｛１，２，３，４，…，Ｎ｝。
１．２．２　列替代　对行替代操作后的图像 Ｃ′的第１列
像素Ｃ′（ｉ，１）按照下式进行替代加密，得到加密像素
Ｅ（ｉ，１），ｉ＝｛１，２，３，…，Ｍ｝：

Ｅ（ｉ，１）＝ｋ４（ｉ）!Ｃ′（ｉ，１） （１０）
　　从第２列至最后一列，按照下式执行列替代加密，
直至每一列所有的灰度值都进行了列替代异或操作：

Ｅ（ｉ，ｊ）＝Ｅ（ｉ，ｊ－１）
!

Ｃ′（ｉ，ｊ）
!

ｋ４（ｉ）（１１）
式中，ｉ表示行数，ｊ表示列数，ｉ＝｛１，２，３，４，…，Ｍ｝，ｊ＝
｛２，３，４，…，Ｎ｝。最终得到加密图像Ｅ，结合加密图像
和正确密钥，经逆向运算操作可解密得到原始图像Ａ。

２　结果与分析

在ＭＡＴＬＡＢＲ２０１３ａ平台进行仿真验证，选取２５６×
２５６的Ｌｅｎａ照片图像为对象，设定ｌｏｇｉｓｔｉｃ的系统参量
μ＝３．９９１９８０１２和初值 ｘ０＝０．１９９１０１２７，Ａｒｎｏｌｄ映射
参量 ｐ＝２０，ｑ＝４，初值为 ｘ１ ＝０．３９９２０３２８，ｙ１ ＝
８．９１９５３２０６，在置乱过程可令 Ｈ＝２ｌ，ｌ＝｛２，３，４，５，６，
７，８，９，１０，…｝，如此取 ｌ值，Ｈ跨度较大，当然 Ｈ也可
按其它方式取值。为方便分析，先设ｌ＝７，即 Ｈ＝２７＝
１２８，按步骤对图像进行加解密操作，如图４ｂ所示，从
密文图像看不到任何有效信息；如图４ｃ所示，对加密
图像进行有效解密获得的图像与原始图像几乎一致。

当密钥初值有微小误差：ｘ０＝０．１９９１０１２７＋１０
－１２，其它

密钥都正确的情况下，对加密图像进行解密，得到的图

像效果如图４ｄ所示，可见，因密钥初值的细微误差可
导致解密图像的严重变化和完全失真，验证了本算法

具有很强的密钥敏感性。

Ｆｉｇ４　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓ
ａ—ｏｒｉｇｉｎａｌｉｍａｇｅ　ｂ—ｃｉｐｈｅｒｉｍａｇｅ　ｃ—ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅ　ｄ—ｔｈｅｄｅ
ｃｒｙｐｔｉｏｎｉｍａｇｅｂｙｔｈｅｗｒｏｎｇｋｅｙｗｉｔｈｘ０＋１０－１２

２．１　密钥空间分析
密钥空间的大小可以反映一种加密算法的安全性

高低，密钥空间须足够大才能有效抵御穷举攻击。在

本算法中，系统的密钥包括ｌｏｇｉｓｔｉｃ系统的初值ｘ０和参
量μ，Ａｒｎｏｌｄ映射的参量ｐ和ｑ，以及初值ｘ１和ｙ１，当数
据精度达到 １０－１５时，算法的密钥空间将达到 １０９０≈

９９８
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　 激　　光　　技　　术 ２０１７年１１月

２２９８，拥有如此大的密钥空间，因而足以抵御穷举攻击。
２．２　统计特性分析
２．２．１　信息熵分析　 信息熵可以度量图像灰度值分
布，即信息熵越大，图像的灰度值分布越均匀。信息

熵［１４］数学表达式定义为：

Ｈ（ｍ）＝∑
２Ｎ－１

ｉ＝０
ｐ（ｍｉ）ｌｏｇ２

１
ｐ（ｍｉ）

（１２）

式中，ｍｉ表示像素值，ｐ（ｍｉ）表示图像像素值 ｍｉ出现
的概率，Ｎ表示像素值的总数，对于具有２５６个灰度级
的图像，其信息熵的理想理论值是 Ｈ（ｍ）＝８。选取３
个２５６×２５６的图像进行实验，根据（１２）式计算其密
文图像的信息熵，如表１所示，均非常接近理论值８，
表明经本算法加密后发生图像信息泄露的概率极低。

Ｔａｂｌｅ１　Ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙｏｆｄｉｆｆｅｒｅｎｔｉｍａｇｅｓ

Ｌｅｎａ．ｔｉｆｆ Ｂａｂｏｏｎ．ｔｉｆｆ Ｐｅｐｐｅｒｓ．ｔｉｆｆ

ｏｒｉｇｉｎａｌｉｍａｇｅ ７．４４５１ ７．３５８３ ７．５９３７

ｃｉｐｈｅｒｉｍａｇｅ ７．９９７３ ７．９９７２ ７．９９７３

２．２．２　直方图分析　图像灰度直方图在图像分析中
有重要作用，一种优秀的图像加密算法应具有强大抵

御统计分析攻击的能力。图５中分别给出了 Ｌｅｎａ原
始图像及其加密图像的直方图。明显可见，加密图像

的直方图灰度值分布非常均匀，与原始图像的直方图

差异明显，表明该算法能使统计分析攻击难以起作用。

Ｆｉｇ５　Ｈｉｓｔｏｇｒａｍａｎａｌｙｓｉｓ
ａ—ｔｈｅｏｒｉｇｉｎａｌＬｅｎａｉｍａｇｅ　ｂ—ｔｈｅｅｎｃｒｙｐｔｅｄｉｍａｇｅ

２．２．３　抗差分攻击能力分析　像素数目变化率
（ｎｕｍｂｅｒｏｆｐｉｘｅｌｓｃｈａｎｇｅｒａｔｅ，ＮＰＣＲ）和归一化平均变
化强度（ｕｎｉｆｉｅｄａｖｅｒａｇｅｃｈａｎｇｅｉｎｔｅｎｓｉｔｙ，ＵＡＣＩ）是权衡
算法抵御差分攻击的一个重要指标。ＮＰＣＲ指随机改

变某一个明文图像像素值后，密文图像像素值数目的

变化率；ＵＡＣＩ表示明文图像中某个像素点灰度值发生
改变后，加密图像像素值数目的变化程度，ＮＰＣＲ和
ＵＡＣＩ的计算公式［１５］如下：

ＮＮＰＣＲ ＝
１

Ｍ×Ｎ∑
Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
Ｄ（ｉ，ｊ）×１００％ （１３）

ＵＵＡＣＩ＝
１

Ｍ×Ｎ∑
Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１

Ｃ１（ｉ，ｊ）－Ｃ２（ｉ，ｊ）
２５５ ×１００％

（１４）
式中，Ｍ×Ｎ为图像大小，假设两个明文图像中仅有一
个像素点不同时，经加密后两者的密文图像中第（ｉ，ｊ）
点的像素值分别是Ｃ１（ｉ，ｊ）和Ｃ２（ｉ，ｊ），如果Ｃ１（ｉ，ｊ）＝
Ｃ２（ｉ，ｊ），则 Ｄ（ｉ，ｊ）＝０；如果 Ｃ１（ｉ，ｊ）≠Ｃ２（ｉ，ｊ），则
Ｄ（ｉ，ｊ）＝１，用数学公式表达为：

Ｄ（ｉ，ｊ）＝
０，（Ｃ１（ｉ，ｊ）＝Ｃ２（ｉ，ｊ））

１，（Ｃ１（ｉ，ｊ）≠Ｃ２（ｉ，ｊ
{

））
（１５）

　　ＮＰＣＲ和ＵＡＣＩ的理想期望值［１６］分别为９９．６０９％
和３３．４６３％。选取５０组 Ｌｅｎａ图像来测试，每组两张
图像，一张为原始图像，另一张为原始图像随机选取一

个像素并令其值加１，对两幅图像分别加密，计算出５０
组的ＮＰＣＲ和ＵＡＣＩ值，如图６所示，ＮＰＣＲ和ＵＡＣＩ的
平均值高于理想期望值。另外，还对几个不同图像进

行加密，并计算５０组的 ＮＰＣＲ和 ＵＡＣＩ的平均值，如
表２所示，平均值均大于或接近理想期望值，表明本算
法具有良好的抗差分攻击性能。

Ｆｉｇ６　ａ—ＮＰＣＲ　ｂ—ＵＡＣＩ

Ｔａｂｌｅ２　ＡｖｅｒａｇｅｖａｌｕｅｏｆＮＰＣＲａｎｄＵＡＣＩｉｎｄｉｆｆｅｒｅｎｔｅｎｃｒｙｐｔｅｄｉｍａｇｅｓ

Ｌｅｎａ．ｔｉｆｆ Ｂａｂｏｏｎ．ｔｉｆｆ Ｐｅｐｐｅｒｓ．ｔｉｆｆ Ａｉｒｐｌａｎｅ．ｔｉｆｆ
ＮＮＰＣＲ ０．９９６２ ０．９９６１ ０．９９６０ ０．９９６１
ＵＵＡＣＩ ０．３３６２ ０．３３４９ ０．３３５７ ０．３３５１

００９
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第４１卷　第６期 乔建平　一种基于混沌映射的快速图像加密算法优化 　

２．２．４　相关性分析　在原始图像中，相邻像素相关系
数很高，而加密图像相关系数应显著降低。为了检验

原始图像和加密图像相邻像素间的相关性，选取若干

图像进行测试，并分别从明文图像和密文图像的水平、

垂直和对角３个方向中随机选取 Ｎ＝５０００个的相邻
像素，根据以下几个式子计算：

　　期望值：

Ｅ（ｘ）＝１Ｎ∑
Ｎ

ｉ＝１
ｘｉ （１６）

　　方差：

Ｄ（ｘ）＝１Ｎ∑
Ｎ

ｉ＝１
［ｘｉ－Ｅ（ｘ）］

２ （１７）

　　协方差：

　　ｃｏｖ（ｘ，ｙ）＝１Ｎ∑
Ｎ

ｉ＝１
［ｘｉ－Ｅ（ｘ）］［（ｙｉ－Ｅ（ｙ）］ （１８）

　　相关系数：

ρｘｙ＝
ｃｏｖ（ｘ，ｙ）
Ｄ（ｘ槡 ）· Ｄ（ｙ槡 ）

（１９）

式中，ｘ和ｙ分别表示图像中两个相邻像素的灰度值，
ρｘｙ即为２个相邻像素的相关系数。图７是 Ｌｅｎａ原始
图像与加密图像在３个方向的相关性图。可见该算法
能使原始图像的统计特性很好地扩散到密文图像中。

表３中列出了本算法和其它算法［１７１８］对 Ｌｅｎａ图像仿
真得到的相关系数值，经比较发现，本算法的密文图像

相邻像素相关系数更小，即本算法在降低相邻像素间

　　

Ｆｉｇ７　Ｃｏｒｒｅｌａｔｉｏｎｂｅｔｗｅｅｎａｄｊａｃｅｎｔｐｉｘｅｌｓｏｆｔｈｅｏｒｉｇｉｎａｌａｎｄｅｎｃｒｙｐｔｅｄｉｍａｇｅ
ａ—ｈｏｒｉｚｏｎｔａｌｏｆｏｒｉｇｉｎａｌｉｍａｇｅ　ｂ—ｈｏｒｉｚｏｎｔａｌｏｆｅｎｃｒｙｐｔｅｄｉｍａｇｅ　ｃ—ｖｅｒｔｉｃａｌｏｆｏｒｉｇｉｎａｌｉｍａｇｅ　ｄ—ｖｅｒｔｉｃａｌｏｆｅｎｃｒｙｐｔｅｄｉｍａｇｅ　ｅ—ｄｉａｇｏｎａｌｄｉｒｅｃｔｉｏｎｏｆｏｒｉｇ
ｉｎａｌｉｍａｇｅ　ｆ—ｄｉａｇｏｎａｌｄｉｒｅｃｔｉｏｎｏｆｅｎｃｒｙｐｔｅｄｉｍａｇｅ

Ｔａｂｌｅ３　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｂｅｔｗｅｅｎｔｈｅａｌｇｏｒｉｔｈｍ
ｗｉｔｈｔｈｅａｄｊａｃｅｎｔｐｉｘｅｌｓａｎｄｔｈｅｏｔｈｅｒａｌｇｏｒｉｔｈｍｓ

ｄｉｒｅｃｔｉｏｎ ｏｒｉｇｉｎａｌ
ｉｍａｇｅ

ｐｒｏｐｏｓｅｄ
ａｌｇｏｒｉｔｈｍ ｒｅｆｅｒｅｎｃｅ［１７］ｒｅｆｅｒｅｎｃｅ［１８］

ｈｏｒｉｚｏｎｔａｌ ０．９４５６ ０．００５４ ０．００９６ ０．０１９２
ｖｅｒｔｉｃａｌ ０．９７１７ －０．００２８ ０．０１７２ －０．０１０８
ｄｉａｇｏｎａｌ ０．９３１８ －４．４０２７×１０－４ －０．０１２８ ０．００５６

相关性方面也具有一定优势，安全性更高。

２．２．５　抗裁剪攻击　在实际应用中，数字图像由于信
号传输环境不理想而造成数据丢失。攻击者截获到密

文图像后，可能会采取剪切、加噪等恶意攻击来破坏图

像，因此探究密文图像在数据丢失后解密图像的效果

有一定现实意义。为了模拟数字图像数据丢失的情

景，本文中设计了抗裁剪攻击实验。以２５６×２５６标准
图像为实验对象，图８ａ和图８ｂ所示分别为对密文图

像裁剪０．３９％和１．５６％，图８ｃ和图８ｄ分别为对应的
解密图像。可见，在不同比例的裁剪攻击下，本算法仍

能还原出原图像的绝大部分信息，因此其具备一定的

抗裁剪攻击性。

２．２．６　加密速度分析　优秀的图像加密算法需要有
较高的加密效率以满足实时应用，比较本文中算法和

近期几种算法对２５６×２５６的 Ｌｅｎａ图像的加密速度。
本文中使用 ＭＡＴＬＡＢＲ２０１３ａ软件平台来运行加密算
法程序，计算机采用ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ７操作系统，实
验硬件环境设备为 ２．４ＧＨｚＩｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３
ＣＰＵ，２．０ＲＡＭ和３００Ｇ硬盘的笔记本电脑，采用本文
中算法和算法分别对不同尺寸的 Ｌｅｎａ标准图像进行
加密，各算法对不同尺寸图像的加密时间如表４所示。
可见本算法在图像尺寸变大的情况下加密时间增加幅

１０９
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　 激　　光　　技　　术 ２０１７年１１月

　　

Ｆｉｇ８　Ｔｅｓｔｏｆｉｍａｇｅｃｒｏｐｐｉｎｇａｔｔａｃｋｓ
ａ—ｅｎｃｒｙｐｔｅｄＬｅｎａｉｍａｇｅｂｙ０．３９％ ｄａｔａｃｕｔ　ｂ—ｅｎｃｒｙｐｔｅｄＬｅｎａｉｍａｇｅｂｙ
１．５６％ ｄａｔａｃｕｔ　ｃ—ｄｅｃｒｙｐｔｅｄＬｅｎａｉｍａｇｅｆｒｏｍＦｉｇ．８ａ　ｄ—ｄｅｃｒｙｐｔｅｄＬｅ
ｎａｉｍａｇｅｆｒｏｍＦｉｇ．８ｂ

Ｔａｂｌｅ４　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｅｎｃｒｙｐｔｉｏｎｔｉｍｅｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

ｉｍａｇｅｓｉｚｅ
ｔｉｍｅ／ｓ

ｐｒｏｐｏｓｅｄ ｒｅｆｅｒｅｎｃｅ［１７］ ｒｅｆｅｒｅｎｃｅ［１９］
１２８×１２８ ０．０４２３ ０．２５９３ ０．１８３５
１２８×２５６ ０．０６１９ ０．３２７１ ０．２５８７
２５６×２５６ ０．０８１７ ０．６８２５ ０．５２５６
５１２×５１２ ０．１３８０ ０．８５２７ ０．７８１３

度最小，足见其具有加密效率更高的优势，符合实时加

密要求，有效地解决了随图像尺寸变大而导致的加密

时间迅速增加问题。

在置乱步骤中，令Ｈ＝２ｌ，当ｌ取不同值时，用该算
法分别对２５６×２５６和５１２×５１２的 Ｌｅｎａ图像执行一
轮加密，图９ａ和图９ｂ分别表示其加密时间随 ｌ的变
　　

Ｆｉｇ９　Ｅｎｃｒｙｐｔｉｏｎｔｉｍｅｏｆｔｗｏｋｉｎｄｓｏｆｉｍａｇｅ
ａ—２５６×２５６　ｂ—５１２×５１２

化，可见对两幅图像都有各自的加密时间最低点。图

９ａ显示ｌ＝７时，加密时间最短为０．０８１７ｓ；图９ｂ显示
ｌ＝１０时，加密时间最短为 ０．１３８０ｓ。经实验验证，该
算法亦可运用于长宽不相等的图像，并获得良好效果。

表５中列出了 ｌ取不同值时，该算法对 ２５６×２５６的
Ｌｅｎａ图像进行加密的各项参量，综合各项参量分析并
且考虑快速加密的要求，ｌ＝７可达到最理想状态，即
选取ｌ＝７进行试验最为合适。本文中算法的一大优
势在于加密者可根据图像大小，在像素置乱步骤适当

选择ｌ值，以２ｌ相邻像素为单位进行置乱，对不同ｌ值
加密完成后的加密图像参量进行综合分析，可确定最

符合要求的加密时间，反映该算法也具有良好灵活性。

Ｔａｂｌｅ５　Ｐｅｒｆｏｒｍａｎｃｅｐａｒａｍｅｔｅｒｓｆｏｒｄｉｆｆｅｒｅｎｔｌｖａｌｕｅｓ

ｌ ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙ ＮＰＣＲ ＵＡＣＩ ｖｅｒｔｉｃａｌ ｈｏｒｉｚｏｎｔａｌ ｄｉａｇｏｎａｌ ｅｎｃｒｙｐｔｉｏｎｓｐｅｅｄｓ／ｓ

２ ７．９９７５ ０．９９６２ ０．３３４５ －０．００２７ ０．００５０ ８．９４８０×１０－４ ０．２９７９

３ ７．９９７５ ０．９９６０ ０．３３４４ ０．００２１ ０．００１３ ０．００４５ ０．１９６４

４ ７．９９７３ ０．９９６５ ０．３３５０ －０．９７８２×１０－４ ０．００２５ ０．００２６ ０．１３１８

５ ７．９９７３ ０．９９６１ ０．３３４２ －０．００４８ －０．００２３ －０．００２７ ０．１１２７

６ ７．９９６８ ０．９９６１ ０．３３５１ ０．００５２ －９．５９７４×１０－４ ０．００４２ ０．０８２８

７ ７．９９７３ ０．９９６２ ０．３３６２ －０．００２８ ０．００５４ －４．４０２７×１０－４ ０．０８１７

８ ７．９９７５ ０．９９６２ ０．３３４６ －０．００２０ ０．００３７ １．３６９９×１０－４ ０．０８３２

９ ７．９９７０ ０９９６１ ０．３３４５ １．９５７０×１０－４ ０．００８８ ０．００４８ ０．０８４３

１０ ７．９９６４ ０．９９６１ ０．３３４２ ０．００１３ ０．００２８ －０．００４０ ０．０８９６

１１ ７．９９７０ ０．９９６２ ０．３３５３ ５．３７２２×１０－４ －０．００７９ ０．００４６ ０．１０９７

１２ ７．９９７２ ０．９９６２ ０．３３５５ －０．００４４ －０．００１０ ８．４２５７×１０－４ ０．１２９５

１３ ７．９９７２ ０．９９６３ ０．３３５３ －０．００２５ ６．８７５０×１０－４ －９．７７８６×１０－４ ０．１５９１

３　结　论

基于混沌映射和像素置乱与灰度值替代加密技术

提出的快速图像加密算法，能有效解决随图像尺寸变

大而导致的加密时间迅速增加问题。同时，运用ｌｏｇｉｓ
ｔｉｃ和Ａｒｎｏｌｄ映射的该图像加密算法具有灵活性高、加

２０９
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第４１卷　第６期 乔建平　一种基于混沌映射的快速图像加密算法优化 　

密速度快、密钥敏感性强，且能有效抵抗差分攻击和统

计攻击等特点。
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