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第 猿愿 卷摇 第 源 期

圆园员源 年 苑 月

激摇 摇 光摇 摇 技摇 摇 术

蕴粤杂耘砸 栽耘悦匀晕韵蕴韵郧再
灾燥造援 猿愿袁晕燥援 源
允怎造赠袁圆园员源

摇 摇 文章编号院 员园园员鄄猿愿园远渊圆园员源冤园源鄄园缘缘员鄄园缘

基于分数傅里叶变换的双彩色图像加密

王摇 鹏员袁袁操今圆鄢袁王摇 林员袁李重光员
渊员援 昆明理工大学 理学院袁昆明 远缘园缘园园曰 圆援 南京师范大学 物理科学与技术学院袁南京 圆员园园圆猿冤

摘要院 为了实现单通道双彩色图像的同时加密袁首先将两幅待加密的彩色图像转换成索引图像的形式袁保留

索引图像的颜色映射矩阵袁然后仅对数据矩阵采用复数合成尧分数傅里叶变换尧随机调制实现了双图像的加密遥 结

果表明袁只有在使用完全正确密钥的情况下才能恢复出两幅无失真的图像遥 该算法具有很高的安全性遥
关键词院 信息光学曰彩色图像加密曰分数傅里叶变换曰索引图像

中图分类号院 韵源猿愿摇 摇 摇 文献标志码院 粤摇 摇 摇 凿燥蚤院员园郾 苑缘员园 辕 躁早躁泽郾 蚤泽泽灶郾 员园园员鄄猿愿园远郾 圆园员源郾 园源郾 园圆猿

耘灶糟则赠责贼蚤燥灶 葬灶凿 凿藻糟则赠责贼蚤燥灶 枣燥则 凿燥怎遭造藻 蚤皂葬早藻泽 遭葬泽藻凿 燥灶
枣则葬糟贼蚤燥灶葬造 云燥怎则蚤藻则 贼则葬灶泽枣燥则皂葬贼蚤燥灶

宰粤晕郧 孕藻灶早员袁 再哉粤晕 悦葬燥躁蚤灶圆袁 宰粤晕郧 蕴蚤灶员袁 蕴陨 悦澡燥灶早早怎葬灶早员

渊员援 云葬糟怎造贼赠 燥枣 杂糟蚤藻灶糟藻袁 运怎灶皂蚤灶早 哉灶蚤增藻则泽蚤贼赠 燥枣 杂糟蚤藻灶糟藻 葬灶凿 栽藻糟澡灶燥造燥早赠袁 运怎灶皂蚤灶早 远缘园缘园园袁 悦澡蚤灶葬曰 圆援 悦燥造造藻早藻 燥枣 孕澡赠泽蚤糟泽
杂糟蚤藻灶糟藻 葬灶凿 栽藻糟澡灶燥造燥早赠袁 晕葬灶躁蚤灶早 晕燥则皂葬造 哉灶蚤增藻则泽蚤贼赠袁 晕葬灶躁蚤灶早 圆员园园圆猿袁 悦澡蚤灶葬冤

粤遭泽贼则葬糟贼院 陨灶 燥则凿藻则 贼燥 藻灶糟则赠责贼 凿燥怎遭造藻 糟燥造燥则 蚤皂葬早藻泽 蚤灶 葬 泽蚤灶早造藻 糟澡葬灶灶藻造袁 枣蚤则泽贼造赠袁 贼憎燥 糟燥造燥则 蚤皂葬早藻泽 贼燥 遭藻 藻灶糟则赠责贼藻凿 憎藻则藻
糟燥灶增藻则贼藻凿 贼燥 蚤灶凿藻曾藻凿 蚤皂葬早藻泽 蚤灶泽贼藻葬凿 燥枣 砸郧月 皂燥凿藻造 葬灶凿 贼澡藻 糟燥造燥则 皂葬责责蚤灶早 皂葬贼则蚤曾 燥枣 贼澡藻 蚤灶凿藻曾 蚤皂葬早藻泽 憎葬泽 则藻泽藻则增藻凿援 栽澡藻灶袁
葬枣贼藻则 贼澡藻 造燥早葬则蚤贼澡皂 燥责藻则葬贼蚤燥灶袁 枣则葬糟贼蚤燥灶 云燥怎则蚤藻则 贼则葬灶泽枣燥则皂葬贼蚤燥灶 葬灶凿 则葬灶凿燥皂 皂燥凿怎造葬贼蚤燥灶 燥枣 贼澡藻 凿葬贼葬 皂葬贼则蚤曾袁 遭燥贼澡 贼澡藻 蚤皂葬早藻泽
憎藻则藻 藻灶糟则赠责贼藻凿援 栽澡藻 贼澡藻燥则藻贼蚤糟葬造 葬灶葬造赠泽蚤泽 葬灶凿 藻曾责藻则蚤皂藻灶贼 则藻泽怎造贼泽 蚤灶凿蚤糟葬贼藻 贼澡葬贼 贼憎燥 糟燥造燥则 蚤皂葬早藻泽 糟葬灶 遭藻 则藻贼则蚤藻增藻凿 憎蚤贼澡燥怎贼
凿蚤泽贼燥则贼蚤燥灶 燥灶造赠 憎澡藻灶 糟燥则则藻糟贼 噪藻赠泽 葬则藻 怎泽藻凿援 栽澡藻 葬造早燥则蚤贼澡皂 澡葬泽 澡蚤早澡 泽藻糟怎则蚤贼赠援

运藻赠 憎燥则凿泽院 蚤灶枣燥则皂葬贼蚤燥灶 燥责贼蚤糟泽曰 糟燥造燥则 蚤皂葬早藻 藻灶糟则赠责贼蚤燥灶曰 枣则葬糟贼蚤燥灶葬造 云燥怎则蚤藻则 贼则葬灶泽枣燥则皂曰 蚤灶凿藻曾藻凿 蚤皂葬早藻

摇 摇 基金项目院国家自然科学基金资助项目渊远员猿苑苑园园猿冤
作者简介院王摇 鹏渊员怨愿苑鄄冤袁男袁硕士研究生袁现主要从

事图像处理方面的研究遥
鄢通讯联系人遥 耘鄄皂葬蚤造院燥责贼赠怎葬灶岳 员远猿援 糟燥皂
收稿日期院圆园员猿鄄园愿鄄园员曰收到修改稿日期院圆园员猿鄄员员鄄园远

引摇 言

随着因特网的迅速发展袁用于传输或存储的数

字图像也随之大大增多遥 为保护图像信息袁防止非

授权用户盗取袁需要利用信息安全技术对图像进行

加密处理遥 在信息安全研究中袁由于基于信息光学

理论的加密技术具有高速尧并行性好等特点袁现在已

经成为了信息安全技术中一个非常重要的分支咱员鄄缘暂 遥
该理论首先由 允粤灾陨阅陨 提出袁该课题组利用 源枣 成像

系统和双随机相位编码技术咱远暂 袁对灰度图像的空间

信息和频谱信息做随机调制袁从而达到加密的效果遥
在此基础上袁研究人员相继提出了基于菲涅耳变换

的加密方法咱苑暂 尧基于分数傅里叶变换的加密方

法咱愿暂 尧纯相位加密方法咱怨暂等遥
由于彩色图像相对于灰度图像袁包含更多的信

息袁可以描述更为丰富的内容袁因此对彩色图像的加

密更具有现实意义遥 彩色图像的加密方法众多袁大
致可分为多通道和单通道两大类遥 多通道的方法是

将彩色图像分解为 砸袁郧 和 月 猿 个分量袁分别对 猿 个

分量按照灰度图加密的方法进行加密咱员园鄄员圆暂 遥 这类

方法相对比较繁琐袁实现成本比较高遥 单通道方法

则是将彩色图像转换成索引图像袁或是将它的 砸袁郧袁
月 的 猿 个分量编码成 员 个灰度图像袁再对它们进行

双随机相位加密咱员猿鄄员缘暂 遥 与三通道的方法相比袁该类

加密方法比较简单袁易于实现遥 为提高彩色图像的

加密效率袁在匀粤晕郧 等人咱员远暂 提出了对两幅彩色图像

同时加密的技术袁该技术将两幅彩色图像分别转换

成索引图像袁通过将其中一幅图像的数据矩阵作为

振幅袁另外一幅图像的数据矩阵则作为相位掩膜袁将
它们在空域中融合成一幅灰度图像遥 在解密过程

中袁由于涉及到相位解包裹问题袁恢复原图像经常带
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摇 激摇 摇 光摇 摇 技摇 摇 术 圆园员源 年 苑 月

有误差遥 允韵杂匀陨 等人咱员苑暂 提出将彩色图像转换成索

引图像的形式袁在空域中袁首先利用余弦函数对随机

密钥进行处理袁然后使用处理后的随机密钥对数据

矩阵进行调制袁并以复数的形式合并组成一个复数

矩阵遥 在变换域袁该复数矩阵被随机相位掩膜调制袁
终实现双彩色图像的同时加密遥 由于余弦函数具

有周期性袁因此解密密钥并不是唯一的袁降低了加密

的安全性遥
本文中提出了一种基于分数傅里叶变换的单通

道双彩色图像加密方法遥 将待加密的两幅彩色图像

转换成索引图像袁在加密过程袁对这两索引图像对应

的数据矩阵取以随机数组为底的对数袁并将得到的

两个结果构成一个复数矩阵袁再对这个复数矩阵进

行第 员 次分数傅里叶变换遥 然后使用随机相位密钥

在变换域中进行调制袁调制的结果再进行第 圆 次分

数傅里叶变换袁 终实现了双彩色图像的同时加密遥
在加密过程中袁图像在空域不是受到随机相位掩膜

的调制袁而是对图像取以随机数组为底的对数袁不仅

实现了对图像的置乱袁而且空域中的随机矩阵也实

现了加密的作用遥 同时该算法能够对两幅彩色图像

同时加密袁相对于只能对一幅彩色图像加密来说袁加
密的效率更高遥 实验也证明了该方法具有很好的加

密效果遥
员摇 图像加密及解密原理

员援 员摇 索引图像与三原色图像

三原色图像渊则藻凿袁早则藻藻灶袁遭造怎藻袁砸郧月冤图像可以分

解为红渊砸冤尧绿渊郧冤和蓝渊月冤猿 个分量袁图像的每个

像素点都是用这 猿 个分量对应的强度值来描述袁如
图 员葬 所示袁右上角方框中的某个像素的 猿 个分量的

强度值分别是 远怨袁苑源 和 源缘遥 因此袁一个 酝 伊 晕 大小

的图像袁 若利用 砸郧月 模型表示袁图像矩阵大小就为

酝 伊 晕 伊 猿袁这不仅大大占用了计算机存储空间袁而且

分别对 猿 层图像进行加密处理袁也会使计算量增大遥
索引图像则只由两个矩阵构成袁分别是颜色映

射矩阵和数据矩阵遥 颜色映射矩阵是 员 个 皂 伊 猿 的

矩阵袁皂 的值取决于调色板的大小渊 大为 圆缘远冤袁颜
色映射矩阵每行的 猿 个值分别表示红尧绿尧蓝 猿 个分

量的值遥 数据矩阵则是 员 个 酝 伊 晕 的 圆 维矩阵遥 数

据矩阵的作用类似于野指针冶袁指向颜色映射矩阵袁
如图 员遭 所示袁同样也是右上角的 员 个像素袁在数据

矩阵中对应野员愿远冶袁与颜色映射矩阵中的 猿 个数对

应遥 由于整幅图像共用 员 个颜色矩阵袁就不需要再

摇 摇

云蚤早 郾 员摇 栽澡藻 凿蚤枣枣藻则藻灶糟藻 遭藻贼憎藻藻灶 贼澡藻 糟燥造燥则藻凿 蚤皂葬早藻 葬灶凿 蚤灶凿藻曾藻凿 蚤皂葬早藻
葬要贼赠责蚤糟葬造 则藻责则藻泽藻灶贼葬贼蚤燥灶 燥枣 葬 糟燥造燥则藻凿 蚤皂葬早藻摇 遭要贼赠责蚤糟葬造 则藻责则藻泽藻灶贼葬贼蚤燥灶 燥枣
葬灶 蚤灶凿藻曾藻凿 蚤皂葬早藻
利用一个 猿 维数组来描述图像遥 比起 砸郧月 模型袁索
引表示大大节省了计算机存储空间遥
员援 圆摇 加密过程

加密过程的示意图如图 圆葬 所示遥 设待加密的

两幅图像分别表示为 责 和 择袁将这两幅彩色图像分

别转换成像素点数为 酝 伊 晕 的数据矩阵 责员 渊曾袁赠冤和
择员渊曾袁赠冤以及颜色映射矩阵渊酝员袁酝圆冤遥

云蚤早 郾 圆摇 栽澡藻 藻灶糟则赠责贼蚤燥灶 葬灶凿 凿藻糟则赠责贼蚤燥灶 责则燥糟藻泽泽
葬要贼澡藻 葬造早燥则蚤贼澡皂 枣燥则 藻灶糟则赠责贼蚤燥灶摇 遭要贼澡藻 葬造早燥则蚤贼澡皂 枣燥则 凿藻糟则赠责贼蚤燥灶
分别对数据矩阵 责员 渊 曾袁 赠冤 和 择员 渊 曾袁 赠冤 取以

则渊曾袁赠冤为底的对数袁则渊曾袁赠冤为一个 圆 维随机矩阵袁其
大小为 酝 伊 晕袁得到 扎员渊曾袁赠冤和 扎圆渊曾袁赠冤袁数学上表示

为院
扎员渊曾袁赠冤 越 造燥早则渊曾袁赠冤 责员渊曾袁赠冤 越 造灶咱责员渊曾袁赠冤暂造灶咱则渊曾袁赠冤暂 渊员冤
扎圆渊曾袁赠冤 越 造燥早则渊曾袁赠冤 择员渊曾袁赠冤 越 造灶咱择员渊曾袁赠冤暂造灶咱则渊曾袁赠冤暂 渊圆冤

摇 摇 将 扎员渊曾袁赠冤和 扎圆 渊曾袁赠冤以复数的形式合在一起袁
即 扎员 垣 蚤扎圆袁并对这个复数矩阵进行 琢员 阶的分数傅里

圆缘缘
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第 猿愿 卷摇 第 源 期 王摇 鹏摇 基于分数傅里叶变换的双彩色图像加密 摇

叶变换袁将其计算结果 在渊怎袁增冤 越 云琢员 咱 扎员 垣 蚤扎圆 暂 渊云琢员
表示 琢员 分数阶的分数傅里叶变换冤袁乘以随机相位

掩膜 渍渊怎袁增冤 越 藻曾责咱躁准渊怎袁增冤暂袁其中 准渊怎袁增冤为取值

在 原 仔 到 仔 的随机分布袁得到 耘渊怎袁增冤 越 在渊怎袁增冤 伊
准渊怎袁增冤遥 后对耘渊 怎袁增冤进行 琢圆 阶分数傅里叶变

换袁得到加密后的图像 藻渊曾忆袁赠忆冤遥
解密方法为加密过程的逆过程袁其示意图如图

圆遭 所示遥 首先对加密后的图像 藻渊 曾忆袁赠忆冤进行 原 琢圆
阶分数傅里叶变换袁再乘以相位掩膜的共轭函数

渍鄢渊怎袁增冤袁得到在忆 渊 怎袁 增冤遥 然后袁对 在忆 渊 怎袁 增冤 进行

原 琢员 阶分数傅里叶变换袁并分离出结果的实部和虚

部袁得到 扎员 忆渊曾忆袁赠忆冤和 扎圆 忆渊曾忆袁赠忆冤遥 通过 则渊曾袁赠冤可以

得到数据矩阵 责员 忆渊曾袁赠冤袁择员 忆渊曾袁赠冤袁这个过程的数学

表达式为院
责员 忆渊曾忆袁赠忆冤 越 扎员 忆渊曾忆袁赠忆冤 伊 造灶咱则渊曾袁赠冤暂 渊猿冤
择员 忆渊曾忆袁赠忆冤 越 扎圆 忆渊曾忆袁赠忆冤 伊 造灶咱则渊曾袁赠冤暂 渊源冤

摇 摇 后袁责员 忆渊曾袁赠冤和 择员 忆渊曾袁赠冤与对应的颜色映射

矩阵渊酝员袁酝圆冤可以恢复出两幅彩色图像遥
为客观评价图像的解密效果袁 利用均方差

渊皂藻葬灶 泽择怎葬则藻 藻则则燥则袁酝杂耘冤来衡量原图像与解密图像

的差异袁其表达式为院
耘酝杂耘 越 员

酝 伊 晕移
酝

蚤 越 员 移
晕

躁 越 员
枣渊 蚤袁躁冤 原 枣凿渊 蚤袁躁冤 圆 渊缘冤

式中袁枣渊 蚤袁躁冤和 枣凿 渊 蚤袁躁冤分别表示原图像和解密图像

在渊 蚤袁 躁冤处的灰度值袁酝 伊 晕 表示图像的尺寸遥 对于

彩色图像袁分别计算原图像的 砸袁郧袁月 猿 个分量与解

密图像的 砸袁郧袁月 分量之间的均方差袁并取其平均

值咱员愿暂 袁即院
耘酝杂耘 越 藻渊 则冤 垣 藻渊早冤 垣 藻渊遭冤

猿 渊远冤
式中袁藻渊 则冤袁藻渊早冤袁藻渊遭冤分别对应于原图像的 砸袁郧袁月
与解密图像的 砸袁郧袁月 分量之间的均方差遥 均方差

酝杂耘 的值越小袁说明两幅彩色图像越相似遥
圆摇 实验模拟的结果及分析

圆援 员摇 实验模拟

在计算机模拟仿真中袁待加密的两幅彩色图像

如图 猿葬 和图 猿遭 所示袁其像素大小均为 圆缘远 伊 圆缘远 的

圆源 位彩色图像遥 加密过程中使用的随机密钥分别

为 则渊曾袁赠冤和 渍渊怎袁增冤袁如图 猿糟 和图 猿凿 所示袁除此之

外分数阶也可以作为密钥渊取 琢员 越 琢圆 越 员援 圆冤袁利用

本文中提出的方法对图 猿葬 和图 猿遭 两幅图像加密袁
得到图 猿藻 的结果袁经过加密处理后袁两幅图像已经

摇 摇

云蚤早 郾 猿摇 葬要贼澡藻 燥则蚤早蚤灶葬造 糟燥造燥则 蚤皂葬早藻院燥枣枣蚤糟藻摇 遭要贼澡藻 燥则蚤早蚤灶葬造 糟燥造燥则 蚤皂葬早藻院
皂葬灶凿则蚤造造 摇 糟要贼澡藻 圆鄄阅 则葬灶凿燥皂 皂葬贼则蚤曾 摇 凿要贼澡藻 则葬灶凿燥皂 责澡葬泽藻
皂葬泽噪摇 藻要藻灶糟则赠责贼藻凿 蚤皂葬早藻摇 枣要凿藻糟则赠责贼藻凿 蚤皂葬早藻 燥枣 燥枣枣蚤糟藻摇 早要
凿藻糟则赠责贼藻凿 蚤皂葬早藻 燥枣 皂葬灶凿则蚤造造

加密成一幅稳定的白噪声图像袁完全看不出原始图

像遥 利用解密过程袁可以获得原图像袁如图 猿枣 和图

猿早 所示遥 从上面的结果可以看出袁在视觉上无法区

分原彩色图像和解密得到的彩色图像袁证明了该加

密渊解密冤算法的可行性遥
利用渊远冤式可计算出两幅解密后的彩色图像与

原始彩色图像之间的均方差分别为 源援 远源园猿 伊 员园 原源

和 愿援 猿愿远源 伊 员园 原源遥 从客观上也证明了解密出的彩

色图像与原始彩色图像差异非常小袁可以忽略袁认为

对应的两幅彩色图像相同遥
为进一步验证算法的可行性袁选取 员园园 幅不同

的彩色图像作为试验样本遥 实验中袁在试验样本中

任意抽取 圆 幅图像作为加密图像采用该加密算法进

行加密尧解密遥 部分试验结果渊从论文篇幅考虑袁只
列举了两组 源 幅彩色图像的加密渊解密冤结果冤如图

源 所示遥 野燥则蚤早蚤灶葬造 蚤皂葬早藻泽冶中每组的 圆 幅彩色图像作

为待加密的原始图像曰野 藻灶糟则赠责贼藻凿 蚤皂葬早藻冶是为使用

本文中的算法对原始图像的加密结果曰野 凿藻糟则赠责贼藻凿
蚤皂葬早藻泽冶为相应的解密图像曰耘酝杂耘表示解密图像与相

对应的原始图像之间的均方误差袁其结果均小于

员园 原猿袁可以认为对应两幅图像相同袁也进一步证明了

该加密算法的普适性遥
在相同的计算机配置下渊悦韵砸耘栽酝 蚤缘 处理器袁主

频 圆援 缘郧匀扎袁圆郧 内存袁酝粤栽蕴粤月 软件冤袁还模拟了在分

数傅里叶变换域多通道的彩色图像加密技术咱员员暂 袁并

猿缘缘
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摇 激摇 摇 光摇 摇 技摇 摇 术 圆园员源 年 苑 月

摇 摇

云蚤早 郾 源摇 粤 责葬则贼 燥枣 藻曾责藻则蚤皂藻灶贼葬造 则藻泽怎造贼
比较了该技术与本文中算法对两幅彩色图像渊像素

大小为 圆缘远 伊 圆缘远袁圆源 位 遭皂责 格式冤加密所需的时

间袁其加密时间统计结果依次为 员援 怨远苑泽袁园援 源苑圆泽遥 从

该结果看袁本文中算法具有更高的加密效率遥
圆援 圆摇 安全分析

圆援 圆援 员摇 分数阶的安全性能 摇 取分数阶在渊员援 员缘袁
员援 圆源暂之间袁等间隔 园援 园园缘袁分别计算对应解密结果

的均方差袁如图 缘 所示袁横坐标表示分数阶的取值袁
纵坐标表示相应解密结果的均方差遥 从结果上看袁
仅当分数阶 琢员 越 琢圆 越 员援 圆 时袁才能正确解密出原彩

色图像的信息遥 而且在 琢员 越 琢圆 越 员援 圆 处曲线发生了

突变袁说明分数阶密钥具有很高的灵敏度袁所以在未

摇 摇

云蚤早 郾 缘摇 酝杂耘 葬早葬蚤灶泽贼 增葬则蚤葬贼蚤燥灶 蚤灶 枣则葬糟贼蚤燥灶葬造 燥则凿藻则泽

知分数阶的情况下很难解出正确的结果遥
圆援 圆援 圆摇 随机密钥的安全性能摇 随机密钥有 则渊曾袁赠冤
和 渍渊怎袁增冤遥 其中若密钥 则渊 曾袁赠冤部分错误的情况

下袁计算对应的解密图像袁如图 远 所示遥 图 远葬尧图 远凿
分别为错误尺寸为密钥的 员 辕 源 和 员 辕 愿袁图中黑色部

分为密钥的未知或错误部分曰图 远遭尧图 远糟 以及图

远藻尧图 远枣 分别对应于使用密钥图 远葬 和图 远凿 进行解

密的结果渊图中 耘酝杂耘表示解密图像与原图像之间的

酝杂耘 值冤遥 从结果来看袁完全无法分辨出解密结果

的图像信息袁从而验证了密钥 则渊曾袁赠冤具有很高的安

全性遥

云蚤早 郾 远摇 杂藻糟怎则蚤贼赠 燥枣 则渊曾袁赠冤
如果密钥 渍渊怎袁增冤部分错误的情况下袁解密的结

果如图 苑 所示遥 图 苑葬尧图 苑凿 分别为错误尺寸为密

钥的 员 辕 源 和 员 辕 愿曰图 苑遭尧图 苑糟尧图 苑藻 和图 苑枣 分别对

应于使用密钥图 苑葬 和图 苑凿 进行解密得到的图像遥
从结果来看袁只能获取图像的部分信息袁说明密钥

渍渊怎袁增冤有一定的安全性能遥

云蚤早 郾 苑摇 杂藻糟怎则蚤贼赠 燥枣 渍渊怎袁增冤
圆援 圆援 猿摇 颜色映射矩阵的安全性能摇 颜色映射矩阵

保存的是彩色图像的颜色信息袁加密系统中袁颜色映

射矩阵也可以作为密钥遥 在颜色映射矩阵 酝员 和

酝圆 的部分数据错误袁其它密钥均正确的情况下袁解

源缘缘
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第 猿愿 卷摇 第 源 期 王摇 鹏摇 基于分数傅里叶变换的双彩色图像加密 摇

密结果如图 愿 所示遥 图 愿葬 和图 愿遭 为 圆园豫的数据错

误渊实验中袁错误数据均设为 园冤时的解密结果曰图
愿糟 和图 愿凿 为 员园豫的数据错误时的解密结果遥 从结

果上看袁虽然能分辨出图像的基本轮廓袁但是图像的

颜色发生了严重的畸变袁说明颜色映射矩阵有较好

的安全性能遥

云蚤早 郾 愿摇 杂藻糟怎则蚤贼赠 燥枣 贼澡藻 糟燥造燥则 皂葬责责蚤灶早 皂葬贼则蚤曾

猿摇 结摇 论

设计了一种基于分数傅里叶变换单通道的双彩

色图像的加密算法遥 该算法在空域中袁将两幅彩色

图像表示为索引图像袁对相应的数据矩阵分别取以

随机数组为底的对数袁并将得到的两个结果组合成

一个复数矩阵遥 这个复数矩阵在变换域受到了随机

相位密钥的调制袁从而实现双彩色图像的同时加密遥
在该算法中袁无论空域中的随机数组还是变换域中

的随机相位掩膜袁都能很好地起到加密作用袁不会因

为图像为实数矩阵时袁空域中的密钥无法起到加密

的作用遥 除此之外袁加密渊解密冤过程使用的是分数

傅里叶变换袁该变换的分数阶以及颜色映射矩阵也

都可以作为密钥袁所以该加密系统具有很好的加密

性能遥 由于该算法对两幅彩色图像同时加密袁而且

加密系统并没有因此变得复杂袁所以该算法对彩色

图像加密的效率更高遥 模拟实验证明了该方法的有

效性袁并具有很高的安全性遥
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