
版权所有 © 《激光技术》编辑部
        http://www.jgjs.net.cn 

激光技术  jgjs@sina.com

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 

版
权

所
有

 ©©
《

激
光

技
术

》
编

辑
部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

《
激

光
技

术
》

编
辑

部

第３７卷　第５期
２０１３年９月

激　　光　　技　　术
ＬＡＳＥＲＴＥＣＨＮＯＬＯＧＹ

Ｖｏｌ．３７，Ｎｏ．５
Ｓｅｐｔｅｍｂｅｒ，２０１３

　　文章编号：１００１３８０６（２０１３）０５０５７７０５

基于球面波照射的非对称光学图像加密

丁湘陵
（怀化学院 物理与信息工程系，怀化 ４１８００８）

摘要：为了克服基于相位截断傅里叶变换的非对称光学图像加密系统不能抵御已知明文攻击的缺陷，采用球

面波的自带因子扰乱输入图像空间信息的方法实现图像的加解密，并通过理论分析和实验仿真进行了研究。结果

表明，该方法既能抵御已知明文攻击和保持非线性特性，又能获得原系统加解密图像的效果，同时还能减少相位掩

膜数量，简化系统设置。这一结果对于改进基于相位截断傅里叶变换的非对称光学图像加密系统的安全性是有帮

助的。

关键词：信息光学；图像加密；球面波；已知明文攻击；非线性特性
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引　言

伴随着计算机软硬件技术的快速发展和网络的

广泛使用，信息安全问题变得越来越严峻。近年来，

光学加密技术由于具有并行的内在特性和光学信号

处理的多维特性，在某种意义上比数字方法更具有

优越性，因而探索和开发光学加密技术具有更高的

学术价值和应用价值。当前讨论最多的是基于

１９９５年ＲＥＦＲＥＧＩＥＲ和 ＪＡＶＩＤＩ提出的双随机相位
编码加密（ｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅｅｎｃｏｄｉｎｇ，ＤＲＰＥ）技
术［１］，例如分数傅里叶变换系统、扩展分数傅里叶

变换系统和菲涅耳衍射系统等［２１０］。然而，这些基

于ＤＲＰＥ的加密技术都是通过在加密过程中增加一
系列额外的密钥来提供更多的信息安全，例如

ＤＥＮＧ等人提出利用球面波照射双随机相位加密系
统使得球面波的波长和半径成为加密系统的额外密

钥来提供更高的安全性［７１０］，但是，该方案依然基于

ＤＲＰＥ加密技术，由此，它们特有的线性特性导致其
不能抵抗某种特定的攻击，例如已知明文攻击或选

择明文攻击等［１１１４］。从加密学观点看，基于 ＤＲＰＥ
技术提出的加密方法［２１０］都是加密密钥和解密密钥

相同的对称加密系统，在网络环境下对称加密系统

容易遭受一些安全问题，例如密钥的安全分发和管

理。同样，ＤＥＮＧ等人提出的使用球面波照射双随
机相位加密技术仍然是对称加密系统，虽然该加密

技术增加球面波的波长和半径作为加密密钥，但是

在解密过程中依然需要球面波的波长和半径［７１０］，

在网络环境下同样也容易遭受对称加密系统所遭受

的安全问题。为了克服对称加密系统所具有的这些
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　 激　　光　　技　　术 ２０１３年９月

情况，ＷＡＮＧ等人提出基于相位截断傅里叶变换
（ｐｈａｓｅｔｒｕｎｃａｔｅｄＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＰＴＦＴ）的非对称
加密系统［１４］成为讨论的热点。该系统依然采用４ｆ
系统来实现：加密过程中通过使用相位截断处理和

两个公开的随机相位掩膜产生具有实值和白噪声特

性的密文；在解密过程中，使用在加密过程中利用振

幅截断处理非线性产生的两个与加密密钥完全不同

的解密密钥恢复原文［１５］。尽管相位截断的非线性

操作使得基于ＰＴＦＴ的非对称加密系统具有很强的
健壮性，但是，当加密密钥作为公钥加密不同明文

时，发现基于相位截断傅里叶变换的非对称加密系

统不能抵御已知明文攻击。由此，提高基于相位截

断傅里叶变换的非对称加密系统的安全性就势在必

行。虽然可以通过采用不同的随机相位掩膜加密不

同的明文来抵御已知明文攻击，但是，相位掩膜的制

作过程非常复杂，针对这种情况，作者提出利用不同

的球面波在输入平面和傅里叶平面照射来加密不同

的明文抵御已知明文攻击，既能抵御已知明文攻击，

又能获得同样的加密效果和省掉输入面的随机相位

掩膜，同时，在实际操作中还能减少光能的损失和相

应的噪声。

１　基于相位截断傅里叶变换的非对称加密
系统

　　基于相位截断傅里叶变换的非对称加密系
统［１５］利用４ｆ系统来实现。加密时，输入图像 Ｐ（ｘ，
ｙ）在空域受到随机相位掩膜 Ｒ１（ｘ，ｙ）（输入平面密
钥）的调制，经过傅里叶变换，再经过非线性的相位

截断操作后，在频域被随机相位掩膜Ｒ２（ｕ，ｖ）（频谱
面密钥）滤波，经过逆傅里叶变换和非线性的相位

截断操作后，在输出平面上得到密文，表示为：

ψ（ｘ，ｙ）＝Ｔ｛Ｆ－１［Ｔ｛Ｆ［Ｐ（ｘ，ｙ）·
Ｒ１（ｘ，ｙ）］｝·Ｒ２（ｕ，ｖ）］｝ （１）

式中，ψ（ｘ，ｙ）表示频域密文，Ｒ１（ｘ，ｙ）和Ｒ２（ｕ，ｖ）分别
定义为ｅｘｐ［ｉ２πｂ（ｘ，ｙ）］和ｅｘｐ［ｉ２πｎ（ｕ，ｖ）］，ｂ（ｘ，ｙ）
和ｎ（ｕ，ｖ）是均匀分布在［０，１］上的两个独立噪声序
列，Ｔ，Ｆ和Ｆ－１分别表示相位截断操作、傅里叶变换

和傅里叶逆变换。其两个解密密钥 Ｗ１（ｘ，ｙ）和
Ｗ２（ｕ，ｖ）在加密过程中产生，产生过程如下：

Ｗ２（ｕ，ｖ）＝Ｒ｛Ｆ［Ｐ（ｘ，ｙ）·Ｒ１（ｘ，ｙ）］｝ （２）
Ｗ１（ｘ，ｙ）＝Ｒ｛Ｆ

－１［Ｔ｛Ｆ［Ｐ（ｘ，ｙ）·
Ｒ１（ｘ，ｙ）］·Ｒ２（ｕ，ｖ）］｝ （３）

式中，Ｒ表示振幅截断操作。

解密时将密文 ψ（ｘ，ｙ）置于 ４ｆ系统的输入平
面，在空域受到解密密钥Ｗ１（ｘ，ｙ）调制，经傅里叶变
换和相位截断操作后，在频谱平面上用解密密钥

Ｗ２（ｕ，ｖ）滤波，再经逆傅里叶变换和相位截断操作，
即可恢复出明文Ｐ（ｘ，ｙ），产生过程如下：

Ｐ（ｘ，ｙ）＝Ｔ｛Ｆ－１［Ｔ｛Ｆ［ψ（ｘ，ｙ）·
Ｗ１（ｘ，ｙ）］｝·Ｗ２（ｕ，ｖ）］｝ （４）

　　通过分析（２）式和（３）式，解密密钥与原始图像
Ｐ（ｘ，ｙ）和两个相位掩膜 Ｒ１（ｘ，ｙ）和 Ｒ２（ｕ，ｖ）相关。
因此，任意选择的随机相位掩膜或者密钥都可能导

致错误的解密。但是，使用公开的随机相位掩膜

（Ｒ１（ｘ，ｙ）和Ｒ２（ｕ，ｖ））和任意给定的明文密文对，
根据已知明文攻击原理，发现使用任意给定的明文
密文对获得的解密密钥去解密某个待解密的密文能

获得原文。由此，作者从安全性的角度对其进行改

进，利用不同的球面波照射输入平面和傅里叶平面

加密不同的明文抵御已知明文攻击，既能获得原非

对称加密系统同样的图像加解密效果，又能省去输

入平面处的相位掩膜。

２　球面波照射下的非对称加密系统

作者提出的球面波照射下的非对称加密系统流

程如图１所示，图中表示乘法操作。首先，输入的
图像Ｐ（ｘ，ｙ）被球面波Ｓ１（ｘ，ｙ）照射，在紧靠输入平
面后面得到的复振幅分布为 Ｐ（ｘ，ｙ）·Ｓ１（ｘ，ｙ），其
中，Ｓ１（ｘ，ｙ）为球面波，其表达式表示为：

Ｓ１（ｘ，ｙ）＝Ｃｅｘｐ－
ｉｋ
２ｚ（ｘ

２＋ｙ２[ ]） （５）

式中，Ｃ，ｋ＝２π
λ
和 ｚ分别表示为一个无关紧要的可

以忽略的系数、波数和球面波半径。由于 Ｓ１（ｘ，ｙ）
和随机相位掩膜 Ｒ１（ｘ，ｙ）一样也是相位函数，因此
它也具有扰乱输入图像空间信息的作用，这样用球

面波照射输入图像所获得的效果与使用平行光照射

　　

Ｆｉｇ１　Ｆｌｏｗｃｈａｒｔｏｆｔｈｅａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍｂａｓｅｄｏｎｓｐｈｅｒｉｃａｌ
ｗａｖｅｉｌｌｕｍｉｎａｔｉｏｎ
ａ—ｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ　ｂ—ｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ
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第３７卷　第５期 丁湘陵　基于球面波照射的非对称光学图像加密 　

输入图像再通过随机相位掩膜Ｒ１（ｘ，ｙ）调制产生的
效果一样［７］。由此，就可以使用球面波本身所携带

的相位因子来代替随机相位掩膜 Ｒ１（ｘ，ｙ），这样做
不仅不会影响图像的解密，还能使得对于不同的明

文，采用不同的球面波照射，既避免了已知明文攻

击，又在输入平面省掉了一块随机相位掩膜。这样，

输入图像在空域内被球面波 Ｓ１（ｘ，ｙ）所调制，完成
空间域的编码，即：

Ｓｍ（ｘ，ｙ）＝Ｐ（ｘ，ｙ）·Ｓ１（ｘ，ｙ） （６）
　　然后对调制后的物面波函数Ｓｍ（ｘ，ｙ）进行傅里
叶变换和相位截断操作得到：

Ｇ１（ｕ，ｖ）＝Ｔ｛Ｆ［Ｓｍ（ｘ，ｙ）］｝ （７）
　　最后，在频谱面上依然用同样的球面波照射，并
用一个随机相位掩膜 Ｒ２（ｕ，ｖ）对其滤波，再进行一
次傅里叶逆变换和相位截断操作，得到最后的加密

图像：

ψ（ｘ，ｙ）＝Ｔ｛Ｆ［Ｇ１（ｕ，ｖ）·Ｓ２（ｕ，ｖ）·
Ｒ２（ｕ，ｖ）］｝ （８）

式中，Ｓ２（ｕ，ｖ）的定义如（５）式所示，Ｒ２（ｕ，ｖ）为
ｅｘｐ［ｊφ（ｕ，ｖ）］，φ（ｕ，ｖ）表示均匀分布在（０，２π）的彼
此独立的随机函数，（ｕ，ｖ）为频率域坐标。同时，两个
解密密钥在加密过程中通过振幅截断操作获得：

Ｗ１（ｘ，ｙ）＝Ｒ｛Ｆ
－１［Ｇ１（ｕ，ｖ）·Ｓ２（ｕ，ｖ）·

Ｒ２（ｕ，ｖ）］｝ （９）
Ｗ２（ｕ，ｖ）＝Ｒ｛Ｆ［Ｓｍ（ｘ，ｙ）］｝ （１０）

　　解密过程如图１ｂ所示，将密文 ψ（ｘ，ｙ）置于输
入面，使用解密密钥Ｗ１（ｘ，ｙ）对其滤波，经过傅里叶
变换和相位截断操作得到：

Ｔ｛Ｆ［ψ（ｘ，ｙ）·Ｗ１（ｘ，ｙ）］｝＝Ｇ１（ｕ，ｖ）（１１）
　　再对 Ｇ１（ｕ，ｖ）使用解密密钥 Ｗ２（ｕ，ｖ）对其滤
波，经过傅里叶逆变换和相位截断操作得到原图像，

过程为：

Ｔ｛Ｆ－１［Ｇ１（ｕ，ｖ）·Ｗ２（ｕ，ｖ）］｝＝Ｐ（ｘ，ｙ）（１２）
　　从（１１）式和（１２）式可以很容易发现：由于使用
非线性的相位截断操作，在解密过程中，对于获得正

确的解密结果并不需要球面波Ｓ１（ｘ，ｙ）与加密密钥
Ｒ２（ｕ，ｖ）。同时，在整个加密过程中，作者仅仅改变
照明方式，由平行光改为球面波照射，且在输入面省

略一块随机相位掩膜，而解密过程与原基于 ＰＴＦＴ
的加密系统的解密过程一样。由此，通过对于不同

的明文使用不同的球面波照射（通过更改球面波的

半径或波长）既能避免被已知明文攻击，又能保持

非对称加密系统所具有的非线性特性，还能在实际

操作中减少光能的损失和相应的噪声。

３　计算机仿真实验

为了验证方法的可行性，作者进行了仿真实验，

并对两种方法所获得的结果进行了比较，见图 ２。
实验中，采用波长为６００ｎｍ的会聚球面波来照射，
　　

Ｆｉｇ２　Ｃｏｍｐｕｔｅｒｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓ
ａ—ｏｒｉｇｉｎａｌｉｍａｇｅ　ｂ—ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅｏｆｔｈｅＰＴＦＴｂａｓｅｄａｓｙｍｍｅｔｒｉｃ
ｃｒｙｐｔｏｓｙｓｔｅｍ　ｃ—ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｏｆｔｈｅＰＴＦＴｂａｓｅｄａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏ
ｓｙｓｔｅｍ　ｄ—ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅｏｆｔｈｅａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍｂａｓｅｄｏｎ
ｓｐｈｅｒｉｃａｌｗａｖｅｉｌｌｕｍｉｎａｔｉｏｎ　ｅ—ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｏｆｔｈｅａｓｙｍｍｅｔｒｉｃ
ｃｒｙｐｔｏｓｙｓｔｅｍｂａｓｅｄｏｎｓｐｈｅｒｉｃａｌｗａｖｅｉｌｌｕｍｉｎａｔｉｏｎ　ｆ—ｎｏｋｅｙｓｏｆｔｈｅ
ＰＴＦＴｂａｓｅｄａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍ　ｇ—ａｒｂｉｔｒａｒｙｐｈａｓｅｍａｓｋｏｆｔｈｅ
ＰＴＦＴｂａｓｅｄａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍ　ｈ—ｅｎｃｒｙｐｔｉｏｎｋｅｙｓｏｆｔｈｅＰＴＦＴ
ｂａｓｅｄａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍ　ｉ—ｎｏｋｅｙｓｏｆｔｈｅａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓ
ｔｅｍｂａｓｅｄｏｎｓｐｈｅｒｉｃａｌｗａｖｅｉｌｌｕｍｉｎａｔｉｏｎ　ｊ—ａｒｂｉｔｒａｒｙｐｈａｓｅｍａｓｋｏｆｔｈｅ
ａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍｂａｓｅｄｏｎｓｐｈｅｒｉｃａｌｗａｖｅｉｌｌｕｍｉｎａｔｉｏｎ　ｋ—ｅｎ
ｃｒｙｐｔｉｏｎｋｅｙｓｏｆｔｈｅａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍｂａｓｅｄｏｎｓｐｈｅｒｉｃａｌｗａｖｅｉｌｌｕ
ｍｉｎａｔｉｏｎ　ｌ—ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋｏｆｔｈｅＰＴＦＴｂａｓｅｄａｓｙｍｍｅｔｒｉｃｃｒｙｐ
ｔｏｓｙｓｔｅｍ　ｍ—ｐｒｏｃｅｓｓｉｏｎｒｅｓｕｌｔｏｆＦｉｇ．２ｌ　ｎ—ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔ　ｏ—
ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋｏｆｔｈｅａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｓｙｓｔｅｍｂａｓｅｄｏｎｓｐｈｅｒｉｃａｌ
ｗａｖｅｉｌｌｕｍｉｎａｔｉｏｎ　ｐ—ｐｒｏｃｅｓｓｉｏｎｒｅｓｕｌｔｏｆＦｉｇ２ｏ

９７５
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　 激　　光　　技　　术 ２０１３年９月

球面波的半径为４ｃｍ，取图像的尺度为２ｃｍ×２ｃｍ，
像素为２５６×２５６，在ＭＡＴＬＡＢ７０下仿真。图２ａ为
原始图像。图２ｂ～图２ｅ分别是对基于 ＰＴＦＴ的非
对称加密系统和基于球面波照射的非对称加密系统

对灰度图像进行加密和解密所得的仿真结果。分别

对比图２ｂ、图２ｄ和图２ｃ、图２ｅ可以看出，用球面波
自带的相位因子取代输入面密钥Ｒ１（ｘ，ｙ）及频谱面
密钥Ｒ２（ｕ，ｖ）结合进行图像加密和解密的效果与基
于ＰＴＦＴ的非对称加密系统加密和解密效果一样。

图２ｆ～图２ｋ证明基于球面波照射的非对称加
密系统与基于ＰＴＦＴ的非对称加密系统同样能抵御
无密钥解密、任选随机相位解密和加密密钥解密。

图２ｆ～图２ｈ分别显示基于 ＰＴＦＴ的非对称加密系
统抵御无密钥解密、任选随机相位解密和加密密钥

解密的仿真结果；图２ｉ～图２ｋ分别显示基于球面波
照射的非对称加密系统抵御无密钥解密、任选随机

相位解密和加密密钥解密的仿真结果。

图２ｌ～图２ｐ是基于 ＰＴＦＴ的非对称加密系统
和基于球面波照射的非对称加密系统进行已知明文

攻击的仿真结果。图２ｌ显示基于ＰＴＦＴ的非对称加
密系统进行已知明文攻击的仿真结果；图２ｍ是图
２ｌ使用数字方法（盲去卷积）处理后的解密结果；图
２ｎ是已知的明文；图２ｏ显示基于球面波照射的非
对称加密系统进行已知明文攻击的仿真结果；图２ｐ
是图２ｏ经过与图２ｍ同样的处理技术处理后的解
密结果。从图 ２ｌ和图 ２ｍ可以很明显地得到基于
ＰＴＦＴ的非对称加密系统不能抵御已知明文攻击，而
图２ｏ和图２ｐ证明了基于球面波照射的非对称加密
系统虽然只使用了一块相位掩膜 Ｒ２（ｕ，ｖ），但是由
于采用球面波照射，球面波的相位因子替代输入面

的随机相位掩膜，扰乱输入图像的空间信息，却能很

好地抵御已知明文攻击。

从图２ｌ～图２ｐ的仿真结果可以很显然地得出：
在不知道球面波任何信息的情况下是无法使用已知

明文攻击获得明文的。但是，攻击者在已知加密算

法和公钥的情况下，可能通过任意选择球面波使用

已知明文攻击原理来恢复明文。因此，有必要研究

波长和半径的变化对攻击结果的灵敏度问题。为了

进一步说明波长和半径的变化对攻击结果的灵敏

度，使用均方误差（ｍｅａｎｓｑｕａｒｅｅｒｒｏｒ，ＭＳＥ）来说明：

ＥＭＳＥ ＝
１
Ｌ∑

Ｌ

ｉ＝１
（ｆｉ－ ｆｉ′）

２ （１３）

式中，Ｌ表示图像中像素点的总个数，ｆｉ和 ｆｉ′分别

表示图像中的某个像素点灰度值和对应的恢复结

果值。首先，为了说明波长的灵敏度问题，作者仅

仅修改球面波的波长从 －４ｎｍ到４ｎｍ，步长 Δλ＝
０５ｎｍ，而保持球面波的半径不变（即球面波半径
为４ｃｍ）。原始图像与攻击结果间的 ＭＳＥ与波长
的变化关系如图３ａ所示。图３ａ显示攻击结果对
于波长的变化非常敏感。同样，为了说明半径的

灵敏度问题，作者也仅仅修改球面波的半径从

－１００μｍ到１００μｍ，步长 Δｚ＝１μｍ，而保持球面波
的波长不变（即球面波波长为６００ｎｍ）。原始图像
与攻击结果间的 ＭＳＥ与半径的变化关系如图 ３ｂ
所示。图３ｂ显示 ＭＳＥ随着 ｚ的增加而增加。由
上面的结果可知，攻击者即使任意选择球面波也

无法恢复原文。

Ｆｉｇ３　ａ—ＥＭＳＥｖａｒｉａｔｉｏｎｖｅｒｓｕｓｗａｖｅｌｅｎｇｔｈλ　ｂ—ＥＭＳＥｖａｒｉａｔｉｏｎｖｅｒ
ｓｕｓｄｉｓｐｌａｃｅｍｅｎｔｚ

４　结　论

根据新提出的非对称加密系统 ＰＴＦＴ不能抵抗
已知明文攻击的情况出发，结合球面波的自带相位

因子，提出用球面波的相位因子替代 Ｒ１（ｘ，ｙ）进行
图像加密，实验结果和安全性分析表明，基于球面波

照射的非对称加密系统在保留了原基于 ＰＴＦＴ的非
对称加密系统优点的同时，克服其被已知明文攻击

破解的缺陷，取得了良好的加密效果。相对于原

ＰＴＦＴ系统而言，在安全性上有明显改善。因此，系
统在图像加密应用中将具有良好应用前景。

０８５
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