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自由空间量子密码术的发展状况
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摘要 : 综述了自由空间量子密码术的发展状况。其中包括自由空间量子密码术协议和量子密钥分配过程 ,以
及自由空间量子密码术实验分析。

关键词 : 量子密码术 ;量子密钥分配 ;自由空间 ;单光子技术
中图分类号 : O431. 2 文献标识码 : A

Developments of free2space quantum cryptography

ZHANG Guang2yu1 ,2 , MA Jing1 , Tan Li2ying1

(1. National Key Laboratory of Tunable Laser Technology ,Harbin Institute of Technology ,Harbin 150001 ,China ; 2. College of Ap2
plied Sciences ,Harbin University of Science and Technology ,Harbin 150080 ,China)
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引　言

当今时代 ,保密通信享有特殊的重要性。如何
建立最安全的全球卫星通信系统更具有重要意义。

量子密码术 (quantum cryptography ,QC)因其在保密通
信中的绝对安全性而备受关注 ,并预期成为将来对
信息进行加密的重要手段。它打破了经典密码通信

的极限 ,将量子物理与密码学相结合 ,很好地解决了
通信的可靠性问题。

目前 ,从数学或经典物理还无法找出一种绝对
安全的密码通信系统。虽然量子计算机还没有成为

现实 ,但已经对传统密码术构成了巨大的威胁。只
有量子密码术能够抵挡量子计算机的攻击。

保密通信中的关键是密钥 ,通信安全就在于保
证密钥的安全。量子密码术 ,更确切地说是量子密
钥分配 (quantum key distribution ,QKD) ,采用单光子
通信技术 ,通信双方 Alice和 Bob通过共同的量子信
道 (如光纤或自由空间等)和经典信道 (如以太网或

电话线等)建立、传输密钥。根据量子力学的测不准
原理和量子不可克隆原理 ,任何窃听者 Eve 的存在
都会被发现 ,从而保证密钥的绝对安全 ,也就保证了
加密信息的绝对安全。

现在 ,对量子密钥分配的研究主要集中在两个
方面 :基于光纤量子信道和基于自由空间量子信道。
对于自由空间量子信道 ,激光通信链路包括地面点
对点、卫星2地面站和卫星间链路。为了实现全球最
安全的卫星通信 ,就需要将量子密钥在自由空间 (卫
星)传送。这就提出要进行地面点对点、卫星2地面
站和卫星间激光通信链路的量子密钥分配问题。

1　自由空间量子密码术

量子密码术是密码术与量子力学相结合的产

物 ,它的理论首先是由美国哥伦比亚大学的 WIES2
NER于 1970年提出的[1 ]。在他的思想启发下 ,美国
IBM公司的 BENNETT 和加拿大 Montreal 大学的
BRASSARD于 1984 年提出了第 1 个量子密码术协
议。它是基于两组共轭基 ,采用单光子偏振态编码
的四态量子密钥分配方案 ,现称之为 BB84协议[2 ]。

1992年 ,BENNETT又提出一种比 BB84协议简单、但
量子效率减半的协议。它采用任何两个非正交的光
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子偏振态编码 ,称为 B92 协议 [3 ]。基于 einstein2
podolsky2rosen ( EPR)佯谬 ,英国的 EKERT于 1991 年
提出用双量子纠缠态来实现量子密码术 ,称为 EPR
协议[4 ]。1995年 ,以色列的 GOLDENBERG和 VAID2
MAN又提出基于正交态的量子密码术协议 ,其绝对
安全性由正交态的量子不可克隆原理保证[5 ,6 ]。在

这些协议基础上 ,各个国家的科研人员又提出了不
少其它协议[7～11 ] ,但大都在现有实验条件下还很难
实现 ,在这里不做进一步的讨论。
量子密码术的绝对安全性由量子力学基本原理

保证。所谓绝对安全性[12 ]是指窃听者智商极高 ,采
用最高明的窃听策略 ,使用一切可能的先进仪器 ,在
这些条件下 ,密钥仍然是安全的。窃听者的基本策
略有两类 :一是通过对载有经典信息的量子态进行
测量 ,从其测量的结果来获取所需的信息。但是由
量子力学的测不准原理可知 ,对量子态的测量会干
扰量子态的本身 ,因此 ,这种窃听方式必然会留下痕
迹而被合法用户所发现。二是避开直接量子测量而

采用量子拷贝机 (对量子态进行复制)来拷贝载有信
息的量子态 ,窃听者将原量子态传送给接收者 ,而留
下拷贝的量子态进行测量以窃取信息 ,这样就不会
留下任何被发现的痕迹。但是量子不可克隆原理保

证窃听者不会成功 ,任何物理上可行的量子拷贝机
都不可能克隆出与输入量子态完全一样的量子态

来。因此 ,量子密码术原则上可以提供不可破译、不
可窃听的密码通信系统。

目前 ,自由空间量子密码术的研究主要集中在
两个方面 : (1)自由空间信道地面点对点大气激光通
信链路量子密钥分配实验的研究[13～19 ] ; (2)卫星2地
面站和卫星2卫星间激光通信链路量子密钥分配的
可行性分析研究[20 ]。如何在卫星2地面站和卫星2卫
星间建立绝对安全的量子密钥 ,将是未来该领域的
主要研究方向。

在自由空间信道地面点对点大气激光通信链路

量子密钥分配实验方面 ,目前国外进展很快。美国
Johns Hopkins大学采用 BB84协议 ,用 He2Ne激光器
和电光调制器产生光脉冲 ,成功地在白天室外条件
下传输单光子 ,自由空间光程为 75m ,比特传输率为
1kHz ,误码率为 2 %。美国Los Alamos国家实验室首
先进行了自由空间室内光路 205m的量子密码术实
验。随后 ,他们采用 B92协议 ,进行了夜晚条件下室
外光路 950m和白天室外光路 500m的量子密码术
实验 ,误码率分别为 1. 5 %和 1. 6 %。后来 ,他们又
进行了 1. 6km自由空间量子密码术实验。该实验

是在白天室外条件下 ,采用 B92协议 ,平均误码率为
5. 3 %。近年来 ,德国 Ludwig2Maximilian大学等单位
合作创造了自由空间量子密钥分配的新记录 ,达到
23. 4km。该实验采用 BB84 协议 ,光源为每个脉冲
0. 08个光子 ,光损耗约为 18dB ,误码率低于 6 %。
在中国 ,自由空间量子密码术的研究还处于起

步阶段。1995 年 ,邵进等人采用 BB84 协议在国内
首次做了演示性实验[21 ] ,华东师范大学张涌采用
B92协议做了实验[22 ] ,这都是在距离较短的自由空
间里进行的。

2　自由空间量子密码术协议

根据自由空间量子信道的特点 ,对于自由空间
量子密钥分配 ,主要采用 BB84协议和 B92协议。
2. 1　BB84协议

BB84协议是第 1个量子密码术协议 ,属于基于
两个非对易可观测量的量子密钥分配。它的特点是

采用 4个非正交态作为量子态 ,且这 4个态分属于
两组共轭基 ,每组共轭基中的 2个态是相互正交的。
两组基互为共轭指的是 ,一组基的任一基矢在另一
组基的任何基矢上的投影都相等。因此 ,对于某一
组基的基矢量子态 ,以另一组共轭基对其进行测量 ,
会消除它测量前具有的全部信息而使结果完全随

机。BB84协议通过量子信道传输具有一定偏振态
的光子 ,通过经典信道来传输经典信息。下面以光
子的偏振态为例说明 BB84协议的基本原理 ,如表 1
所示。

表 1 BB84协议的基本原理

Alice用线偏振
基发送的光子

Bob用线偏振基接收
Bob完全确定光子偏振
态 :水平或垂直

Bob用圆偏振基接收 以 5 %概率得到左旋或
右旋圆偏振态

Alice用圆偏振
基发送的光子

Bob用线偏振基接收 以 5 %概率得到水平或
垂直线偏振态

Bob用圆偏振基接收
Bob完全确定光学偏振
态 :左旋或右旋

为了在发送者 Alice 和接收者 Bob之间建立密
钥 ,Alice随机地在两组共轭基 ,圆偏振基和线偏振
基 ,4个非正交态 ,左旋圆偏振态和右旋圆偏振态 ,
水平线偏振态和垂直线偏振态中选择一个发送给

Bob。为了确定 Alice 发送的态 , Bob随机地选择两
个偏振量进行测量。假定 Alice 发送的态是垂直线
偏振态。如果 Bob选择线偏振测量量 ,则其可以完
全确定 Alice发送的态。若 Bob选择圆偏振测量量 ,
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由于线偏振量和圆偏振量互为共轭 ,线偏振态在圆
偏振量的测量之下 ,投影到圆偏振基中的一个态上 ,
而原来的态被完全破坏了。水平线偏振态在圆偏振

测量量测量后各有 50 %的概率得到左旋或右旋圆
偏振态。根据量子测量理论 ,若事先不知道量子态
的偏振状态 ,则仅由一次测量结果是无法确定被测
体系测量前的状态 ,因而 Bob不能根据他的测量结
果确定 Alice发送的态。下面给出具体的密钥分配
过程 : (1) Alice 发送给 Bob 一系列偏振方向随机选
择的单光子序列 ; (2) Bob随机选择线偏振基或者圆
偏振基对光子的偏振方向进行测量 ; (3) Bob通过经
典信道公布所用的测量基 (线偏振或圆偏振) ,但不
公布测量结果 ; (4) Alice 通过经典信道告诉 Bob 哪
些测量基是正确的 ; (5) Alice 和 Bob 保留测量基一
致时的结果 ,放弃其它数据 ,从而建立起密钥。
2. 2　B92协议

B92协议是基于任何两个非正交量子态的量子
密钥分配方案。下面以光子的偏振态为例 ,说明
B92协议的基本原理 ,如表 2所示。

表 2　B92协议的基本原理

Alice用 45°偏振
片发送的光子
(1)

Bob用 45°偏振片接
收

Bob接收不到光子

Bob用 90°偏振片接
收

某些光子通过被Bob
接收到

Alice 用 0°偏振
片发送的光子
(0)

Bob用 45°偏振片接
收

某些光子通过被Bob
接收到

Bob用 90°偏振片接
收

Bob接收不到光子

为了传送密钥 ,Alice 以 0°和 45°两个偏振方向
的光子代表二进制比特值 0和 1 ,向Bob随机发送单
光子脉冲序列 ,而 Bob 随机选择 90°或 - 45°两个偏
振方向进行接收。如果 Bob 的偏振片方向垂直于
Alice发送方向 (50 %几率) ,Bob接收不到任何光子 ;
若成 45°,则有 50 %几率接收到光子。而一旦接收
到光子 ,Bob就会知道光子的偏振方向 ,因为只有一
种可能性。因此 ,Bob 以 90°( - 45°)方向接收到光
子 ,他就知道 Alice发送的偏振方向是 45°(0°) ,对应
着比特 1 (0) 。平均而言 ,有 3/ 4 的光子将不能被
Bob接收到 ,但是 ,Bob却可以确切地知道那少数通
过偏振片而被他接收到的光子的比特值。在接收完

Alice所发送的偏振光子后 ,Bob可以通过经典信道
告诉 Alice哪些光子被他接收到了。这样 ,双方就建
立起密钥。

3　量子密钥分配过程

量子密码术协议在理论上都具有绝对安全性 ,
这由量子力学基本原理保证。但是 ,在实际量子密
码通信系统中 ,为了产生安全的量子密钥 ,量子密码
术协议需要完成 5个过程 :身份认证 ;单光子传输 ;
数据筛选 ;数据纠错 ;保密加强。整个过程如图 1所
示。

图 1　量子密钥分配过程

3. 1　身份认证
进行身份认证的目的是让通信的一方 Alice 知

道她实际上是和另一方 Bob在通信。如果 Alice 和
Bob不能证明他们彼此保持通信 ,那么聪明的窃听
者 Eve就能够使 Alice 相信他就是 Bob ,使 Bob相信
她就是 Alice ,这就是所谓的中间人攻击。若不进行
身份认证就无法避免 Eve的这种攻击。Alice和 Bob
通常使用以前密钥中的部分比特进行核对彼此的身

份。

3. 2　单光子传输
经过身份认证 ,Alice和 Bob确信他们已经彼此

通信 ,Alice 就通过量子信道开始协议。对于 BB84
协议或 B92协议 ,Alice发送给 Bob一串随机选取的
具有确定偏振态的光子。理想情况下 ,一个密钥比
特用一个光子发送。但是 ,采用高度衰减激光脉冲
作为单光子源 ,偶尔也多于一个光子。
3. 3　数据筛选

Bob接收到 Alice 发送来的光子后 ,Alice 和 Bob
就通过经典信道进行数据筛选。对于 BB84 协议 ,
Alice和 Bob互相通报他们用来制备或测量每个光
子使用的基。这样大约有一半的机会 ,他们对同一
光子使用了同样的基。从而保留这些光子而舍弃其

它光子。对于 B92协议 ,Bob只需告诉 Alice他测量
到了哪些光子。从而保留这些光子作为原始密钥。

对于上面两个协议 ,Alice和 Bob并不需要通报
光子的比特值 0或 1。因此 ,Eve通过经典信道不能
获得 Alice和 Bob拥有的比特序列的任何信息。代
替被动窃听 , Eve 就不得不通过量子信道采取主动
攻击。因为单光子是不可分的 ,所以 Eve 不能用光
束分离器窃听密钥的传输。又因为量子不可克隆原

理 ,也不能进行拷贝。而且 ,量子态的非正交性保
证 ,如果 Eve进行测量 ,那么由于波函数态的不可逆
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坍缩 ,她将被探测到 ,从而在 Alice 和 Bob筛选的密
钥中引起误码率的增加。因此 ,Alice和 Bob可以通
过量子信道监视 Eve的窃听。
3. 4　数据纠错

在数据筛选之后 ,Alice和 Bob并不能保证剩下
的数据没有误码。单光子源和探测器将引入误码 ,
背景不能完全被消除。他们必须采取措施验证数

据。Alice和 Bob通常采用奇偶校验法 ,即比较一个
公开约定的随机子集的奇偶性。

3. 5　保密加强
保密加强是一种蒸馏技术。Alice 和 Bob 经过

身份认证、单光子传输、数据筛选和纠错后 ,得到一
个部分保密的密钥。为了使 Eve对密钥比特获得尽
可能少的信息量 ,采取保密放大技术 ,即通过一定的
编码规则 ,缩短密钥比特串 ,从而使得 Eve所掌握的
密钥信息量减少到 1bit以下。
最后 ,储存一些密钥比特用于制备下一个密钥

的身份认证。

4　自由空间量子密码术实验及分析

目前 ,自由空间量子密码术实验主要集中在地
面点对点大气激光通信链路。1989年 ,BENNETT和
BRASSARD等人完成了自由空间量子密钥分配的第
一个演示性实验[23 ]。实验中光子在空气中传播了

32cm ,误码率为 4 % ,比特率为 105bits/ 10min。在随
后 10多年的时间内 ,自由空间量子密码术实验取得
了很大进展。表 3中列出的是主要进展情况。

表 3　已进行的自由空间量子密码术实验

实验小组 光路 光程 协议 误码率 比特率

Johns Hopkins 白天室外 75m BB84 2 % 1kHz

Los Alamos 白天室外 500m B92 1. 6 % 5kHz

Los Alamos 白天室外 1. 6km B92 5. 3 % 3kHz

Qineti Q 夜晚室外 1. 9km BB84 6. 5 % 81Hz

Ludwig2Maximilian 夜晚室外 23. 4 km BB84 4. 77 % 367Hz

自由空间量子密码术主要包括地面点对点、卫

星2地面站和卫星间激光通信链路的量子密钥分配。
对于地面点对点和卫星2地面站间的量子密钥分配 ,
还要考虑大气湍流的影响。下面针对自由空间量子

信道的特点 ,对量子密码术实验进行以下分析。
4. 1　协议的选择

在已进行的自由空间量子密码术实验中 ,大都
采用BB84协议和B92协议。这是因为 ,虽然量子密
码术协议有很多种 ,但是对于自由空间激光通信链

路 ,尤其是卫星2地面站间链路 ,BB84协议和 B92协
议易于实现。B92协议与 BB84协议相比 ,实验中所
需要的单光子源和探测器的数目减少了一半 ,偏振
片的数目由 4个减为 2个 ,这就大大简化了实验装
置。但代价是量子效率也减少了一半。

4. 2　波长的选择
对于地面点对点和卫星2地面站间激光通信链

路的量子密钥分配 ,大气湍流对光子的影响是主要
因素 ,湍流效应主要发生在最底层大气。在这里 ,关
键的问题是保证光子在穿过大气时不被吸收 ,并且
在传播中要保持其偏振方向不发生改变。这就需要

选择合适的大气窗口。NORDHOLT等人[20 ]选择波

长为 772nm的光子。虽然波长更长的光子也不会被
大气吸收 ,但是它们对大气扰动比较敏感。大气湍
流会改变局域大气的折射系数 ,从而导致光子偏振
方向的弯曲。大气湍流的典型尺度为几十厘米 ,
772nm已足够短 ,足以避免这种影响。而且在这一
波长 ,大气传输率高达 80 % ,单光子探测器的效率
高达 65 % ,大气的退极化效应可以忽略。
4. 3　单光子源

在已进行的自由空间量子密钥分配实验中 ,单
光子源均采用高度衰减激光脉冲 ,即弱激光脉冲。
这样的光脉冲不是单光子数态而基本上是相干态 ,
即光子不是一个个等间距地分布而是服从 Poisson
分布。这样就可能出现一个脉冲含有一个以上光子

的情况。

为了得到单光子数态 ,采用具有极低平均光子
数μ的相干态来近似单光子数态。用半导体激光

器和衰减片产生的弱激光脉冲即可实现这样的相干

态 ,并且为大多数实验所采用。在这样一个相干态
中找到 n个光子概率的 Poisson分布为 :

P( n ,μ) =
μn

n !e
-μ (1)

一个非空弱相干脉冲含有一个以上光子的概率为 :

P( n > 1 | n > 0 ,μ) = 1 - P(0 ,μ) - P(1 ,μ)
1 - P(0 ,μ) ≈

μ/ 2 (2)

这里μ可以控制得任意小。但当μ很小时 ,多数脉
冲是空的 ,即 :

P( n = 0 ,μ) ≈ 1 - μ (3)

目前 ,大多数实验取μ= 0. 1 ,这意味着约 5 %的非空
脉冲含有一个以上的光子。如果 Alice 选择较少的
平均光子数 ,那么大部分时间链路都处于闲置状态 ,
量子信道效率很低。相反 ,如果 Alice选择较多的平
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均光子数 ,那么 Eve 原则上就可以窃听到多光子脉
冲中的一个光子。对于自由空间量子信道 ,每个脉
冲的平均光子数还与 Alice和 Bob间大气状况有关。
因此 ,如何优化μ值 ,提高量子信道效率就显得非
常重要。

4. 4　单光子捕获技术
自由空间量子密钥分配强烈依赖于通过湍流大

气在高背景下单光子的传输和检测。为了可靠地探

测Alice 发送来的光子 ,Bob 通常采用空域滤波、频
域滤波和时域滤波。空域滤波要求小的接收视场角

和接收机的精确瞄准。对于时域滤波 ,1550nm参考
脉冲 (不载有密钥信息)被用来设置一个短的时间窗
口 (如 1ns) 。参考脉冲后的 100ns ,单个 QKD光子到
达。对于轨道高度为 800km的低轨卫星 ,经过 100ns
卫星移动的距离还不到 1mm。因此 ,通过使用参考
脉冲 ,光子到达时刻传达给接收机 ,并由此确定开启
窗口的时间。这个短的时间窗口强烈地减少了背景

光子数。采用窄带滤波背景可以被进一步地减弱。

5　结束语

自由空间量子密码术作为量子通信领域的一个

新的生长点 ,无疑具有广泛的应用前景。但是 ,目前
该领域在技术上的实现却面临着许多严重困难。但

这无损于量子通信的发展趋势 ,反过来这正是对人
类智慧和能力的又一次挑战。可以相信 ,自由空间
量子密码术的实用化已为期不远。
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