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小波变换和菲涅耳变换的多彩色图像加密

曾健清，王　君，陈　叶，刘　琦
（四川大学 电子信息学院，成都 ６１００６５）

摘要：为了解决多彩色图像加密后，解密图像质量不佳、数据量大以及传输时速率慢的问题，采用了一种基于小波

变换和菲涅耳变换的多彩色图像加密方法，加密过程中，利用小波变换的多级分解特性提取每幅彩色图像的低频分量，

将低频分量分别重组为三元组图像（Ｒ，Ｇ和Ｂ），并且依次将三元组图像（Ｒ，Ｇ和Ｂ）通过菲涅耳域中的衍射加密系统，对
这３个三元组图像进一步加密，从而实现了多彩色图像的加密。结果表明，该方法不仅可以高质量地恢复原始彩色图
像，而且可以同时对４幅彩色图像进行加密，提高了加密彩色图像的容量；原始图像经过小波变换，其数据量压缩到原来
的１／４，有利于数据的传输和存储。该算法能够有效地同时对多幅色彩图像进行压缩和加密，不仅提高了解密图像的质
量，并且具有较高的密钥敏感度和较好的鲁棒性。
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引　言

随着互联网和多媒体的迅猛发展，信息安全领域

面临着越来越多的挑战。光学信息安全技术由于其并

行性、快速和高加密维度等特点，正在信息安全领域发

挥着越来越重要的作用。在该领域众多的加密系统

中，ＲＥＦＲＥＧＩＥＲ与ＪＡＶＩＤＩ提出的双随机相位编码系
统［１］是最引人注目的，该加密技术采用 ４ｆ系统来实
现：把两块随机相位掩模分别放入系统的输入平面和

傅里叶频谱面，对原始图像的空间信息和频谱信息做

随机编码，这样可以将输入的图像编码成复平稳的白

噪声［１６］。该系统衍生出来的基于菲涅耳域的双随机

相位编码加密系统，该加密系统最大的特点是有两个

可变换参量，菲涅耳变换相比于其它变换具有更高的

安全性，并且不需要光学透镜，与此同时，两块相位板、

衍射的距离和波长都可以成为密钥，增加密钥的容量，
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可控性强［７８］。

目前，随着互联网技术的迅速发展，数字图像信息

量与有线网络的传输能力相互制约，因此，图像的压缩

与加密成为了实际应用的研究热点。为了解决图像加

密后的传输效率，人们对加密系统的容量要求变得越

来越高［９１２］。于是一些图像加密与压缩的光学加密算

法相继出现。比如，ＬＩＮ等人提出了一种基于混沌的
图像压缩加密算法［１３］。ＸＵ等人提出了离散余弦变换
与脱氧核糖核酸运算相结合的图像压缩加密算法［１４］。

虽然这些算法都可以对图像进行压缩与加密，且具有

较好的加密效果，但是加密的安全性需要进一步提高。

然而这些加密方法将多图像压缩成复合图像时，易产

生串扰，导致解密时，图像失真较大，解密质量不佳等

特点。

为了解决图像加密后，数据量大且传输速率慢的

问题，本文中先利用光学小波变换［１５］对多幅彩色图像

进行压缩然后利用菲涅耳变换来加密图像信息。本文

中的加密算法不仅具有传输速度快、占用空间小的优

点，同时还能使图像加密效果得到显著提高，保证了图

像加密后安全性高。仿真结果表明，相比于其它图像

压缩加密算法，该算法在面对统计分析、噪声攻击、以

及裁剪攻击等手段时，具有很好的鲁棒性。

１　理论分析

本加密方法结合了离散小波变换和菲涅耳变换。

为了阐述该加密方法，图１是本方法的加密过程和解
　　

Ｆｉｇ１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｔｈｅｐｒｏｐｏｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ
ａ—ｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ　ｂ—ｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

密过程的系统图。图中，ＤＷＴ是离散小波变换（ｄｉｓ
ｃｒｅｔｅｗａｖｅｌａｔｔｒａｎｓｆｏｒｍ），ＦＴ表示菲涅耳变换（Ｆｒｅｓｎｅｌ
ｔｒａｎｓｆｏｒｍ），ＩＦＴ表示菲涅耳逆变换（ｉｎｖｅｒｓｅＦｒｅｓｎｅｌ
ｔｒａｎｓｆｏｒｍ）。

１．１　图像压缩

对于２维信号 ｆ（ｘ，ｙ），若母小波函数为 ｈ（ｘ，
ｙ），则ｆ（ｘ，ｙ）的小波变换可描述为：

Ｗｆ（ｕ１，ｕ２，ｖ１，ｖ２）＝ＤＷＴ［ｆ（ｘ，ｙ）］＝
［ｆ（ｘ，ｙ），ｈｕ１，ｕ２，ｖ１，ｖ２（ｘ，ｙ）］＝
１
ｕ１ｕ槡 ２
∫－∞
＋∞

∫－∞
＋∞ ｘ－ｖ１

ｕ１
，
ｙ－ｖ２
ｕ( )
２

ｄｘｄｙ （１）

　　在频率域表示为：
Ｗｆ（ｕ１，ｕ２，ｖ１，ｖ２）＝ＤＷＴ［Ｆ（η，ζ）］＝
１
ｕ１ｕ槡 ２
∫－∞
＋∞

∫－∞
＋∞
Ｆ（η，ζ）Ｈ（ｕ１η，ｕ２ζ）×

ｅｘｐ［ｊ２π（ｖ１η，ｖ２ζ）］ｄηｄζ （２）
式中，（ｕ１，ｕ２）是伸缩因子，（ｖ１，ｖ２）是移位因子；Ｆ（η，
ζ）是 ２维信号的频谱，Ｈ （ｕ１η，ｕ２ζ）是小波谱，
ｅｘｐ［ｊ２π（ｖ１η，ｖ２ζ）］是相位因子。

图像压缩方案如图２所示。采用光学系统通过
Ｄａｍｍａｎｎ光栅上光学多通道系统的多参考匹配滤波器
实现２维小波变换。将４副原彩色图像Ｏｍ（ｘ，ｙ）（ｍ＝
１，２，３和 ４）先后通过空间光调制器输入系统并与
Ｄａｍｍａｎｎ光栅相乘，经过透镜后，能在透镜１的后焦
平面上实现被复制频谱Ｆ（ｕ，ｖ）的２维阵列，然后经过
第２个透镜的傅里叶变换作用，在输出面板上实现每
个子小波的２维小波变换。由于每幅图像必须由相应
的子小波处理，因此需要在第１个透镜的后焦平面上
引入一个频谱阵列的多参考匹配滤波器（常见的小波

函数的傅里叶变换均为正实值，而多参考匹配滤波器

能由计算全息产生，并加载在空间光调制器上），该滤

波器每个频谱对应一个不同子小波的傅里叶变换，每

个频谱的位置与被复制的图像进行相应的位置匹配。

　　

Ｆｉｇ２　Ｏｐｔｉｃａｌｇｒａｐｈｏｆ２Ｄｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ

４３７
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因为输出面板是输入面板的一副图像，所有变换相互

叠加起来，并行显示小波分解，所以用不同的参考光来

对不同的子小波进行编码，从而在输出面板上得到空

分复用［１６１７］。４个原始彩色图像可分别由光学系统分
解，其公式如下：

ｋ１ ＝ＤＷＴ［Ｏ１（ｘ，ｙ）］

ｋ２ ＝ＤＷＴ［Ｏ２（ｘ，ｙ）］

ｋ３ ＝ＤＷＴ［Ｏ３（ｘ，ｙ）］

ｋ４ ＝ＤＷＴ［Ｏ４（ｘ，ｙ










）］

（３）

式中，Ｏ１，Ｏ２，Ｏ３，Ｏ４是４个原始彩色图像，（ｘ，ｙ）表示
图像的像素坐标，ｋｍ（ｍ＝１，２，３，４）是离散小波变换
谱。最后在ＣＣＤ上依次获取通过光学小波变换的图
像并传输到计算机中。计算机通过使用低通滤波器来

提取ｋｍ的低频部分从而滤掉高频部分以获得４个滤
波图像ｔｍｉ（ｍ＝１，２，３，４；ｉ表示Ｒ，Ｇ，Ｂ）。为了减少传
输通道和加密数据量，４个滤波图像的每个颜色分量
在计算机中重新组合成三元组ｆｉ（ｘ，ｙ）（ｉ＝Ｒ，Ｇ和Ｂ）
如图１所示，表示为：

ｆｉ（ｘ，ｙ）＝
｛ｔ１ｉ（ｘ，ｙ），ｔ２ｉ（ｘ，ｙ），ｔ３ｉ（ｘ，ｙ），ｔ４ｉ（ｘ，ｙ）｝ （４）

１．２　图像加密系统
为了进一步提高明文的安全性，使用了一个菲涅

耳衍射加密系统，如图３所示。Ｕ代表要编码的三元
组图像ｆｉ（ｘ，ｙ）（ｉ＝Ｒ，Ｇ和 Ｂ），Ｍ１和 Ｍ２代表两相位
掩模，它们在［０，２π］中是随机分布的，在统计上是独
立的。产生波长为 λ的准直平面波来照射系统，三元
组图像ｆＲ（ｘ，ｙ），ｆＧ（ｘ，ｙ）和 ｆＢ（ｘ，ｙ）依次经过菲涅耳
衍射加密系统。经光学衍射加密系统编码后，由 ＣＣＤ
相机记录衍射强度图案。

Ｆｉｇ３　Ｏｐｔｉｃａｌｓｅｔｕｐｆｏｒｔｈｅｐｒｏｐｏｓｅｄｏｐｔｉｃａｌｓｅｃｕｒｉｔｙｓｙｓｔｅｍ

在图３所示结构中，入射到随机相位板 Ｍ２的光
波前可表示为：

ｆｉ（η，ζ）＝
ｅｘｐ（ｊ２πｄ１／λ）

ｊλｄ１ ｆｉ（ｘ，ｙ）Ｍ１（ｘ，ｙ）×
［ｅｘｐ［ｊπ（ｘ－η）２＋（ｙ－ζ）２］／（λｄ１）］ｄｘｄｙ（５）

式中， 槡ｊ＝ －１，λ表示光波长，ｄ１表示衍射距离，
Ｍ１（ｘ，ｙ）是随机矩阵，（ｘ，ｙ）和（η，ζ）分别表示输入图
像ｆｉ（ｘ，ｙ）（ｉ＝Ｒ，Ｇ和Ｂ）和Ｍ１的坐标。为简洁起见，
将（５）式改写为：

ｆｉ（η，ζ）＝ＦＴ［ｆｉ（ｘ，ｙ）Ｍ１（ｘ，ｙ）；ｄ１］ （６）
　　因此，输出平面ＣＣＤ所获取的强度图像可以表示
为：

Ｃｉ（μ，ν）＝ ＦＴ｛ＦＴ［ｆｉ（ｘ，ｙ）Ｍ１（ｘ，ｙ）；ｄ１］×
Ｍ２（η，ζ）；ｄ２｝

２ （７）
式中，　表示取模运算，（μ，ν）表示 ＣＣＤ平面的坐标，
Ｍ２（η，ζ）是随机矩阵，图像Ｃｉ（ｉ＝Ｒ，Ｇ和Ｂ）是三元组
图像ｆｉ（ｘ，ｙ）（ｉ＝Ｒ，Ｇ和Ｂ）对应的子密文，ｄ１和ｄ２分
别表示 Ｍ１到 Ｍ２以及 Ｍ２到 ＣＣＤ平面的衍射距离。
彩色图像Ｉ（μ，ν）是组合图像Ｃｉ（ｉ＝Ｒ，Ｇ和Ｂ）最终的
密文。

１．３　图像解密
解密是加密过程的逆过程，如图１ｂ所示。首先，

在计算机中将密文Ｉ（μ，ν）中提取 Ｃｉ（ｉ＝Ｒ，Ｇ，Ｂ）后，
将Ｃｉ（ｉ＝Ｒ，Ｇ，Ｂ）传播回菲涅耳衍射加密系统的输入
面，计算公式如下：

ｆｉ（η，ζ）＝ＩＦＴ［ＩＦＴ［Ｃｉ（μ，ν），
－ｄ２］Ｍ２（η，ζ），－ｄ１］ （８）

式中，表示共轭。重建的图像ｆｉ（η，ζ）（ｉ＝Ｒ，Ｇ和
Ｂ）是彩色密文的解密图像的三元组。然后，原始彩色
图像Ｏｍ（ｍ＝１，２，３，４）可以通过重构从 ｆｉ（η，ζ）（ｉ＝
Ｒ，Ｇ和Ｂ）的Ｒ，Ｇ和Ｂ分量来解密出原始图像。

２　计算机仿真实验以及评估

为了检查作者所提出的方案的性能，使用 ＭＡＴ
ＬＡＢ进行了几个数值模拟。在本节中，从统计特性，
密钥空间和一些攻击方面来分析加密方案的安全性，

并分析评估解密图像的质量。

２．１　加密方案的有效性分析
图４ａ～图 ４ｄ中是 ４副彩色原始图像，分别为

　　

Ｆｉｇ４　Ｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ
ａ～ｄ—ｔｈｅｏｒｉｇｉｎａｌｃｏｌｏｒｉｍａｇｅｓｏｆｐｅｐｐｅｒｓ，ｔｒｅｅｓ，ｌａｋｅａｎｄｆｒｕｉｔｓｒｅｓｐｅｃｔｉｖｅ
ｌｙ　ｅ～ｇ—ｔｈｅｅｎｃｒｙｐｔｉｏｎｏｆＲ，Ｇ，Ｂ　ｈ—ｔｈｅｅｎｃｒｙｐｔｅｄｃｏｌｏｒｉｍａｇｅ

５３７
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　 激　　光　　技　　术 ２０１８年１１月

“ｐｅｐｐｅｒｓ”，“ｔｒｅｅ”，“ｌａｋｅ”，“ｆｒｕｉｔｓ”，其大小为 ２５６×
２５６像素。计算机模拟中，光波波长 λ＝６３２．８ｎｍ，衍
射距离为 ｄ１＝ｄ２＝５０ｍｍ。图４ｅ～图４ｇ分别为图像
ｆｉ（ｘ，ｙ）（ｉ＝Ｒ，Ｇ和 Ｂ）对应的加密图像，其像素大小
为１２８×１２８。图４ｈ是将３幅Ｒ，Ｇ，Ｂ分量在计算机中
合成为一副彩色密文 Ｉ（μ，ν），其大小为２５６×２５６像
素。从密文Ｉ（μ，ν）可以看出，原多幅彩色图像的信息
加密成了单幅彩色密文，极大地减少了数据量。Ｃｘｙ值
通常被广泛用作评估图像质量的客观测量，其值在０
和１之间。它们的值越接近１，恢复图像的质量越好。

Ｃｘｙ ＝
∑
Ｌ

ｌ＝１
ｘｌ－

１
Ｌ∑

Ｌ

ｌ＝１
ｘ( )ｌ ｙｌ－１Ｌ∑

Ｌ

ｌ＝１
ｙ( ){ }ｌ

∑
Ｌ

ｌ＝１
ｘｌ－

１
Ｌ∑

Ｌ

ｌ＝１
ｘ( )ｌ槡

２

∑
Ｌ

ｌ＝１
ｙｌ－

１
Ｌ∑

Ｌ

ｌ＝１
ｙ( )ｌ槡

２

（９）
式中，ｘｌ和 ｙｌ是图像中两个相邻像素的值，并且 Ｌ是
图像像素点的总数。图５ａ～图５ｄ所示是对应的解密
图像，其大小为１２８×１２８像素，相对于应的Ｃｘｙ值分别
为０．９９１３，０．９９３６，０．９９７０和０．９９５０。从表１可以看
　　 Ｔａｂｌｅ１　Ｃｘｙｖａｌｕｅｓｏｆｔｈｅｄｅｃｒｙｐｔｅｄｉｍａｇｅｓ

Ｃｘｙｖａｌｕｅｓ ｐｅｐｐｅｒｓ ｔｒｅｓｓ ｌａｋｅ ｆｒｕｉｔｓ

ｔｈｅｐｒｏｐｏｓａｌ ０．９９３９ ０．９９６０ ０．９８３３ ０．９９７４

ｒｅｆｅｒｅｎｃｅ［１８］ ０．９４１１ ０．８７４６ ０．８５１２ ０．８５７４

Ｆｉｇ５　Ｔｈｅｄｅｃｒｙｐｔｉｏｎｏｆｉｍａｇｅｓ

出，与参考文献［１８］中的解密图像质量对比，本文中
提出的加密算法提高了解密图像的质量。

２．２　统计分析
通过计算图像加密前后的灰度直方图和加密图像

与原始图像之间的相关性，可以分析加密算法抵抗统

计攻击的能力。

图６ａ～图６ｄ上面的小图分别是原图“ｐｅｐｐｅｒｓ”，
“ｔｒｅｅｓ”，“ｌａｋｅ”和“ｆｒｕｉｔｓ”的灰度直方图，图６ｅ上面的
小图是当４个图像被加密成一副密文的直方图。显
然，加密图像的直方图与原始图像的直方图显著不同。

同时也说明加密前后图像的统计信息是完全不同的，

即原始图像信息不能通过统计法从加密图像中获得。

图６ａ～图６ｄ下面的小图分别是原图“ｐｅｐｐｅｒｓ”，
“ｔｒｅｅｓ”，“ｌａｋｅ”和“ｆｒｕｉｔｓ”的相关性图，图６ｅ下面的小
图表示加密后的彩色密文图像的自相关性图。可以发

现，原始图像的相邻像素高度相关，而加密图像的相邻

像素之间的相关性非常小。这两个测试表明，未经授

权的用户不可能通过统计分析方法获得原始图像的有

效信息。因此，该方案能有效抵抗统计分析的攻击。

Ｆｉｇ６　Ｇｒａｙｌｅｖｅｌｈｉｓｔｏｇｒａｍｓａｎｄａｕｔｏｃｏｒｒｅｌａｔｉｏｎｐｉｃｔｕｒｅｓｂｅｆｏｒｅａｎｄａｆｔｅｒｅｎｃｒｙｐｔｉｏｎ
ａ—ｐｅｐｐｅｒｓ　ｂ—ｔｒｅｅｓ　ｃ—ｌａｋｅ　ｄ—ｆｒｕｉｔｓ　ｅ—ｔｈｅｃｏｌｏｒｅｎｃｒｙｐｔｅｄｉｍａｇｅ

２．３　安全分析
一些攻击，如已知明文攻击，选择明文攻击和选择

密文攻击，常被用来评估加密系统的安全性。本文中

提出的用小波变换和菲涅耳变换相结合的方案在抵抗

噪声和遮挡攻击方面起着重要的作用。

在菲涅耳衍射系统中，波长λ和衍射距离ｄ１和ｄ２
被认为是解密的密钥。为了评估这些密钥的性能，本

文中给出解密的彩色图像相对于波长 λ和衍射距离
ｄ（ｄ１，ｄ２）的偏差Δλ（２０ｎｍ）和Δｄ（２０ｍｍ）的均方差曲
线Ｅ，如图７ａ～图７ｈ所示。图８ｂ～图８ｉ分别是从图

６３７
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第４２卷　第６期 曾健清　小波变换和菲涅耳变换的多彩色图像加密 　

８ａ中相应的具有不正确波长（λ＋Δλ）和衍射距离（ｄ１＋
Δｄ）的解密图像。从图７中可以看出Ｅ值在正确的密
钥周围急剧变化，从解密的图中看不到原始彩色图像

的任何信息，这意味着本文中提出的加密系统有着高

度安全性。公式如下：

Ｅ＝ １ＭＮ∑
Ｍ

ｘ＝１
∑
Ｎ

ｙ＝１
［Ｙ（ｘ，ｙ）－Ｘ（ｘ，ｙ）］２ （１０）

式中，Ｙ（ｘ，ｙ）和Ｘ（ｘ，ｙ）表示位置（ｘ，ｙ）处的恢复图像
和原始图像的像素值，Ｍ和Ｎ分别表示图像的高度和
宽度。

Ｆｉｇ７　Ｅｃｕｒｖｅｓｏｆｔｈｅｄｅｃｒｙｐｔｅｄｃｏｌｏｒｉｍａｇｅｓ
ａ～ｄ—ｆｏｒλ＋Δλ（Δλ＝２０ｎｍ）　ｅ～ｈ—ｆｏｒｄ１＋Δｄ（Δｄ＝２０ｍｍ）

Ｆｉｇ８　Ｒｅｓｕｌｔｓｏｆｉｎｃｏｒｒｅｃｔｐｈａｓｅｍａｓｋｋｅｙ
ａ—ｔｈｅｅｎｃｒｙｐｔｅｄｃｏｌｏｒｃｉｐｈｅｒｔｅｘｔＩ（μ，ν）　ｂｅ—ｗｉｔｈλ＋Δλ（Δλ＝２０ｎｍ）
　ｆｉ—ｗｉｔｈｄ１＋Δｄ（Δｄ＝２０ｍｍ）

２．３．１　抗噪性能分析　在图像存储和传输中，密文图
像不可避免地受到噪声污染以及数据的丢失。因此，

需要通过考虑加密图像中的椒盐噪声来测试所提出的

抗噪声攻击的能力。按照参量ｋ调整不同强度的椒盐
噪声，如下所示：

Ｉ′＝Ｉ（１＋ｋＧ） （１１）
式中，Ｉ′表示受噪声影响的加密图像，ｋ是表示噪声强
　　 Ｔａｂｌｅ２　Ｃｘｙｖａｌｕｅｓｏｆｔｈｅｄｅｃｒｙｐｔｅｄｉｍａｇｅｓａｆｔｅｒｎｏｉｓｅ

ｓａｌｔａｎｄｐｅｐｐｅｒ
ｎｏｉｓｅｗｉｔｈｄｉｆｆｅｒｅｎｔ
ｓｔａｎｄｄｅｖｉａｔｉｏｎ

Ｃｘｙｖａｌｕｅｓｏｆｄｅｃｒｙｐｔｅｄｉｍａｇｅｓ

ｐｅｐｐｅｒ ｔｒｅｓｓ ｌａｋｅ ｆｒｕｉｔｓ

ｋ＝０．８ ０．９１８０ ０．９５９２ ０．９５３８ ０．９４２４

ｋ＝１ ０．９０３５ ０．９５２６ ０．９４７０ ０．９３４５

Ｆｉｇ９　Ｔｈｅｒｅｓｔｏｒｅｄｉｍａｇｅｓａｆｔｅｒａｄｄｉｎｇｔｈｅｓａｌｔａｎｄｐｅｐｐｅｒｎｏｉｓｅ
ａ～ｄ—ｋ＝０．８　ｅ～ｈ—ｋ＝１

度的系数，Ｇ是椒盐噪声。恢复的图像如图９ａ～图９ｈ
所示。Ｃｘｙ值如表２所示。从解密图像中几乎可以完
全看到原始彩色图像的信息。可以得出结论，本文中

的方法有很好的抗噪声攻击的能力。

２．３．２　抗裁剪性能分析　本加密方案的鲁棒性是通
过遮挡攻击来分析的。图１０ａ和图１０ｆ分别是加密数
据被遮挡２５％和５０％的图，其解密图像分别如图１０ｂ～
图１０ｊ。表３为解密图像的 Ｃｘｙ值。可以看出，本文中
提出的加密系统对于遮挡攻击具有一定的鲁棒性。

Ｔａｂｌｅ３　Ｃｘｙｖａｌｕｅｓｏｆｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｄｅｃｒｙｐｔｅｄｉｍａｇｅｓａｆｔｅｒｏｃｃｌｕｓｉｏｎ

ｏｃｃｌｕｓｉｏｎｏｆｔｈｅ
ｅｎｃｒｙｐｔｅｄｉｍａｇｅ／％

Ｃｘｙｖａｌｕｅｓｏｆｄｅｃｒｙｐｔｅｄｉｍａｇｅｓ

ｐｅｐｐｅｒ ｔｒｅｓｓ ｌａｋｅ ｆｒｕｉｔｓ

２５％ ０．６５２５ ０．７７０２ ０．７６０６ ０．７０８２

５０％ ０．３９４３ ０．５３８３ ０．５１３７ ０．４６８５

７３７
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Ｆｉｇ１０　Ｒｏｂｕｓｔｎｅｓｓａｇａｉｎｓｔｏｃｃｌｕｓｉｏｎａｔｔａｃｋ
ａ—５０％ ｏｃｃｌｕｓｉｏｎｏｆｔｈｅｅｎｃｒｙｐｔｅｄｄａｔａ　ｂ～ｅ—ｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｒｅｃｏｖ
ｅｒｅｄｉｍａｇｅｓｆｒｏｍＦｉｇ．１０ａ　ｆ—２５％ ｏｃｃｌｕｓｉｏｎｏｆｔｈｅｅｎｃｒｙｐｔｅｄｄａｔａ　ｇ～
ｊ—ｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｒｅｃｏｖｅｒｅｄｉｍａｇｅｓｆｒｏｍＦｉｇ．１０ｆ

３　结　论

设计了一种基于小波变换和菲涅耳变换的多彩色

图像加密算法，能有效的解决多彩色图像加密后数据

量大，传输速度慢的问题。本文中提出的方法不仅可

以增加加密图像的容量，而且可以减少加密通道，大大

降低加密系统的复杂度。该算法具有灵活性高、密钥

敏感性强，且能有效抵抗分析攻击和统计分析等特点。
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