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点源照射的单随机相位菲涅耳域光学图像加密
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摘要: 为了简化系统设置, 根据双随机相位编码加密方法中两块相位掩模的作用, 提出用点光源照射系统, 结合球

面波的相位因子, 实现了只用一块相位掩模在菲涅耳域进行图像加密。理论分析和计算机仿真实验结果表明, 该方法不

仅能获得与双随机相位编码加密技术一样的效果和安全性能, 而且还能减少相位掩模数量, 简化系统设置, 增强了该方

法的实用性。
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Optica l image encryption using one random phase mask based on

spotlight illum ination in the Fresnel doma in
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Abstrac t: In connection w ith the function of double random phase, a simp le encryp tion m ethod is proposed. The

characteristic o f th ism ethod is: under the spotligh t illum ination, one random phasem ask and the phase factor of spher ica lwave are

used to rea lize im age encryption in the F resnel dom ain. Theoretical ana ly sis and com pute r simu la tion ind ica te that the e ffect and

secur ity of the proposed technique is the sam e as that of classic techn ique, and tha t the system is sim plified and practicability is

re in fo rced.
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引  言

光学信息处理系统具有高处理速度、高并行度、高

加密维度、能快速实现卷积和相关运算等特点,在某种

意义上比数字方法更具优越性, 因而探索和开发光学

信息安全系统具有很高的学术和应用价值。目前讨论

较多的是双随机相位编码加密技术
[ 1]
。该技术是采

用 4f系统来实现的:把两块统计无关的随机相位掩模

( random-phasemask, RPM ) 分别置于 4f系统的输入平

面和傅里叶频谱平面,分别对原图像 f (x, y )的空间信

息和频谱信息作随机编码, 达到加密的目的。由于该

技术具有较高的安全性能, 引起了世界上许多国家科

研人员的兴趣和注意
[ 2~ 9]
。为了简化系统设置, 减少

系统元件所引起的相干噪声和光能损耗, S ITU 和

ZHANG把该技术利用于菲涅耳域进行图像加密
[ 4]
,该

方法无须透镜直接在菲涅耳域内进行,加密时,仅仅需

要两块随机相位掩模, 大大简化了系统的硬件设置。

对于双随机相位加密技术, 两块随机相位掩模是缺一

不可的,对于正的实函数图像 f ( x, y )来说, 虽然在解

密时只需要 RPM2或者是它的复共轭作为解密密匙,

不需要用到第 1块相位掩模 RPM 1就可在输出平面用

CCD探测到解密图像, 但是, 没有第 1块相位掩模

RPM1在加密阶段所起扰乱空间信息的作用, 加密的

图像很容易用错误的密钥盲解密
[ 1]
。针对这些情况,

在保证一定安全性能的条件下, 作者提出只用 1块相

位掩模,利用球面波的相位因子替代第 1块相位掩模

RPM1对图像进行加密, 既能获得同样的效果和安全

性能,又能省掉 1块相位掩模, 进一步减少了系统元

件,从而达到在实际操作中减少相应的光能损失和相

干噪声的目的。

1 基于菲涅耳域的双随机相位图像加密

菲涅耳域双随机相位加密技术是通过如图 1所示

的系统来实现的
[ 4]
。加密时, 在输入端, 用平行光照

射,输入的原始图像 f (x, y )首先被随机相位掩模函数

exp[ jn( x, y ) ]所调制,完成第 1次编码,即:
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Fig. 1 Opt ical setup of doub le random-phase en cod ing in the F resnel do-

m ain

f1 (x, y ) = f (x, y ) exp[ jn ( x, y ) ( 1)

然后对调制后的函数 f 1 ( x, y )进行距离为 z1菲涅耳变

换,在中间平面上用另一个随机相位函数 exp[ jb ( N,

G) ]对其第 2次编码, 再进行一次距离为 z2菲涅耳变

换,得到最后的加密图像, 其结果可表示为:

g ( xc, yc) = FrT { FrT [ f1 (x, y ); z1 ] exp[ jb( N, G) ] ; z2 }

( 2)

式中, F rT{; z }代表距离为 z的菲涅耳变换, n ( x, y )和

b (N, G)分别代表均匀分布在 [ 0, 2P]的彼此独立的随

机函数。

根据光路的可逆性,对加密图像进行解密是上述

过程的一个逆过程。将加密图像的共轭 g ( xc, yc)* 从

原系统的输出面输入, 经距离为 z2菲涅耳变换后, 在

中间平面经相位函数 exp[ jb( N, G) ]滤波,再进行一次

距离为 z1菲涅耳变换,得到最后输出结果为:

f c( x, y )= FrT{ FrT [ g (xc, yc)* ; z2 ] @

exp[ jb ( N, G) ]; z1 } ( 3)

如果 f (x, y )是正的实函数,则 f c( x, y ) = f ( x, y ), 这

样可以用 CCD来接收解密图像。

2 点源照射的单随机相位菲涅耳域图像加密

当用平面观察屏接收由点光源发出的发散球面波

的波前时, 往往采用二次曲面近似
[ 5]
, 这样在某平面

上的发散球面波可用下面的式子来表示:

U( x, y ) =
A
z
exp kz +

jk
2z

( x
2
+ y

2
) ( 4)

式中, A表示为光振幅, z为点源到观察屏的距离, k为

波矢的模, j为单位虚数。从上述表达式可以看出, 如

果忽略与 x和 y无关的常数项的话, 它是一个相位函

数,如果用它来照射一幅图像 f ( x, y ), 在紧靠图像平

面的后面所得的复振幅分布, 与用平行光照射 U ( x,

y )# f (x, y )所得的复振幅分布一样。这样改用点光源

照射图 1所示的加密系统时, 就相当于该加密系统在

平行光照射下, 对 f ( x, y ) # U ( x, y )进行加密。由于

U ( x, y )和 RPM 1一样也是相位函数, 因此它也具有扰

乱 f ( x, y )的空间信息的作用, 这样在点光源照射下,

就可以省掉 RPM 1, 而用点光源本身所携带的相位因

子来代替 RPM1,从而达到只用 1块相位掩模进行图像

加密的目的,这样做并不会影响系统的安全性能和图

像的解密,因为对于 f ( x, y )是正的实函数来说, RPM 1

仅仅在加密阶段起扰乱 f ( x, y )的空间信息的作用, 对

于用 CCD探测解密图像没有任何影响。图 2是在点

光源发散球面波照射下的菲涅耳域单随机相位编码加

密的示意图。

Fig. 2 Opt ical setup of one random-phase encod ing based on spotlight illu-

m inat ion in the Fresnel doma in

从图 2中可以看出,用球面波照射 f ( x, y )就相当

于用平行光照射 f ( x, y ) # U ( x, y ),它们的唯一区别就

是第 1块相位掩模不同。因此, 解密过程的操作与双

随机相位解密方法一样。

3 计算机仿真实验

为了验证该替代方案的可行性, 进行了计算机仿

真实验,并对两种方法所获得结果进行了对比。由于

菲涅耳衍射可以看成是一个卷积过程,所以,仍然可以

采用快速傅里叶算法来进行计算。在仿真时, 采用波

长为 600nm的发散球面波来照射, 球面波的半径为

5cm,衍射距离 z1和 z2分别为 2cm和 3cm,取图像的尺

度为 2cm @ 2cm, 像素为 256 @ 256。图 3是对灰度图

像进行加密和解密所得的仿真结果。图 4证明该方法

具有与双随机相位加密技术同样的抗盲解密性, 图 4a

是在平行光照射下只用 RPM 2进行加密的盲解密图

像;图 4b是在平行光照射下双随机相位加密的盲解密

图像;图 4c在球面波照射下只用 RPM 2进行加密的盲

解密图像。

对比图 3中各图形可以看出, 用点光源自带的相

位因子完全可以取代 RPM1与 RPM 2结合进行图像加

密,其效果与双随机相位掩模加密和解密效果一样。

  

F ig. 3 Com puter sim u lation resu lts

a) random phase RPM 1 b) random phase RPM 2 c) ph ase of the spher-i

calwave d) inpu t im age e) encrypted image of doub le random phase un-
der the p lane w ave illum ination f) decrypted image of double random phase

under the p lane wave illum ination g) enerypted im age of one random phase

under th e spot light illum ination h) decryp ted im age of one random phase

under th e spot light il lum inat ion

(下转第 331页 )
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有明显差别,和理论计算一样, 在反射率为 90%时有比

较高的效率。在实验当中,改变二极管激光器冷却水温

度 15e ~ 30e ,即改变抽运波长,输出没有明显改变。

3 结  论

报道了 LD侧面抽运铒玻璃激光的初步研究成

果。实验结果表明,和闪光灯抽运方式相比, LD抽运

提高了转化效率和重复频率,且系统稳定,受到较少干

扰。由于抽运耦合系统和铒玻璃材料本身的质量原因

导致激光效率较低。铒玻璃材料的物理性质决定了该

类激光器只适合小能量、低重频运转。对铒玻璃材料

和抽运方式的改进工作正在进行当中。下一步将就铒

玻璃调 Q技术做一些研究。
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F ig. 4 Decryp ted im age w ith the incorrect key code

另外从图 4可以看出,当用平行光照射且只用 1块相

位掩模 RPM2而不用 RPM 1进行加密时, 其抗盲解密

性差, 如图 4a所示;图 4b是在平行光照射下双随机相

位掩模加密的盲解密图, 由于存在 RPM1对空间信息

的扰乱作用,所以它具有很好的抗盲解密性; 图 4c是

在点源照射下的单随机相位加密的盲解密图, 虽然它

只用 1块相位掩模 RPM2没用 RPM 1进行加密, 但是

由于是采用点源照射,球面波的自带相位因子替代了

RPM1扰乱空间信息的作用, 因此也具有很好的抗盲

解密性。

4 结  论

根据双随机相位编码加密方法中两块相位掩模的

作用, 结合球面波的相位因子特性,提出用球面波自带

的相位因子替代 RPM1进行图像加密, 实现了只用 1

块相位掩模在菲涅耳域对图像进行加密。理论分析和

计算机仿真实验结果表明: 该方法不仅能获得与双随

机相位编码加密技术一样的效果和安全性能,而且还

能减少相位掩模数量,简化系统设置。在实际操作中,

这些特点对减少因透过相位掩模造成一些相应的相干

噪声和光能损失有很大的帮助。
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